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Inicialment, l’estudi de corbes el.l´ıptiques sobre cossos finits va ser un tema auxiliar dins el
gran projecte d’estudi de l’arime`tica de les corbes el.l´ıptiques. A partir del 1985, pero`, van
adquirir una identitat pro`pia en l’a`mbit de la criptografia. Aquell any, Koblitz i Menezes van
proposar criptosistemes basats en el problema del logaritme discret al grup de punts d’una
corba el.l´ıptica, observant que aquest grup proporcionava millors nivells de seguretat que si es
plantejava el mateix problema sobre el grup multiplicatiu d’un cos finit. A partir d’aleshores, es
centraren tots els esforc¸os a estudiar la teoria de corbes el.l´ıptiques sobre cossos finits, abordant
problemes com la implementacio´ eficient de la operacio´ de grup o el ca`lcul del cardinal de la
corba. A dia d’avui, la criptografia amb corbes el.l´ıptiques ja e´s una realitat en l’a`mbit de les
comunicacions; a me´s, la majoria dels problemes teo`rics plantejats han estat resolts, i les l´ınies
de recerca s’han focalitzat en optimitzar al ma`xim els me`todes ja existents. La criptografia
amb aparellaments, al contrari, e´s un ampli camp de recerca que encara no ha estat plenament
explotat a nivell comercial.
La primera aparicio´ dels aparellaments en la criptografia va ser l’any 1993, quan Menezes,
Okamoto i Vanstone van utilitzar l’aparellament de Weil com a eina d’atac al logaritme discret
en certes classes de corbes el.l´ıptiques. Durant uns quants anys l’u´s dels aparellaments va tenir
exclusivament un caire criptoanal´ıtic. Pero` l’any 2000 Joux va proposar-ne una utilitzacio´ cons-
tructiva, encetant aix´ı un nou mo´n d’aplicacions criptogra`fiques basades en els aparellaments.
Aquest va ser l’inici de la criptografia basada en aprellaments, actualment un camp de recerca
extremadament actiu, que comenc¸a a comptar ja amb congressos especialitzats.
L’objectiu d’aquest treball e´s cone`ixer a fons l’estat actual de la criptografia basada en aparella-
ments, fent u´s de potents eines de la teoria de nombres i la geometria algebraica per a comprendre
en profunditat la teoria matema`tica subjacent en cadascuna de les seves aplicacions. L’estreta
convive`ncia entre matema`tiques d’alt nivell i aplicacions de vida real e´s, en la nostra opinio´, el
que fa tan interessant aquesta tasca.
Per a assolir aquest objectiu, aquest treball s’ha dividit en tres parts ben diferenciades. A la
primera part (Cap´ıtol 2) tractem l’aspecte me´s aplicat de la criptografia basada en aparellaments,
introduint els conceptes necessaris per a poder comprendre el funcionament de quatre de les
aplicacions me´s destacades que han sorgit de la interaccio´ entre aparellaments i criptografia. La
segona part (Cap´ıtols 3, 4, i 5) esta` dedicada a la definicio´ i implementacio´ dels aparellaments
me´s utilitzats, tant en corbes el.l´ıptiques com en hiperel.l´ıptiques. A me´s, tambe´ estudiem quines
so´n les propietats me´s desitjables per a una corba a l’hora de realitzar criptografia basada en
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aparellaments. Finalment, a la tercera part (Cap´ıtol 6) ens aproximem als aparellaments des
d’una vessant totalment teo`rica: a partir de la seva definicio´ original sobre varietats abelianes,
en resseguim l’evolucio´ fins a obtenir un aparellament de definicio´ senzilla i avaluacio´ eficient, i
per tant totalment adaptat per a ser utilitzat en l’a`mbit criptogra`fic. A l’u´ltim cap´ıtol fem una






Com e´s ben sabut, la gran majoria de sistemes criptogra`fics basen la seva seguretat en la in-
tractabilitat del problema del logaritme discret (DL). A la pra`ctica, pero`, per a assegurar la
seguretat d’un criptosistema hi ha molts casos on no es comprova la intractabilitat del problema
DL, sino´ d’un problema ı´ntimament relacionat: el Problema Computacional de Diffie-Hellman.
Sigui G un grup c´ıclic d’ordre n amb generador g, aleshores podem definir
Problema del Logaritme Discret (DL): Donats g, h ∈ G, trobar l’element x ∈ Z∗n que
compleix h = ga.
Problema Computacional de Diffie-Hellman (CDH): Donats g, ga, gb ∈ G, trobar l’ele-
ment h ∈ G que compleix h = gab.
Existeix tambe´ una versio´ feble del problema CDH:
Problema Decisional de Diffie-Hellman (DDH): Donats g, ga, gb, gc ∈ G, decidir si c = ab.
E´s clar que el problema DL e´s tant o me´s dif´ıcil com el problema CDH, i aquest tant o me´s
que el problema DDH. Aix´ı doncs, la dificultat del problema CDH garanteix la dificultat del
problema DL.
Origina`riament, la majoria de protocols basats en el logaritme discret es definien en el grup
multiplicatiu d’un cos finit, F∗q, on el millor me`tode per a resoldre el problema DL e´s l’Index
Calculus, un algoritme probabil´ıstic de complexitat subexponencial. No obstant, aquests pro-
tocols es poden definir sobre qualsevol grup. Concretament, podem prendre el grup de punts
racionals d’una corba el.l´ıptica, on no es coneixen encara algoritmes subexponencials per a resol-
dre el logaritme discret. Aixo` implica que en aquests grups es pot assolir un nivell de seguretat
equivalent al dels protocols convencionals utilitzant claus de longitud considerablement menor.
El principal problema computacional de les corbes el.l´ıptiques e´s el ca`lcul l’ordre, una tasca de
molta complexitat, sobretot abans de l’aparicio´ de l’algoritme SEA. E´s per aquest motiu que
7
2.1. PRELIMINARS
els dissenyadors de criptosistemes en corbes el.l´ıptiques acostumaven a triar corbes amb una
estructura especial, com ara corbes supersingulars o corbes de trac¸a 1, per a aix´ı evitar el ca`lcul
de l’ordre. Malauradament, aquesta estructura “especial” va proporcionar tambe´ eines als crip-
toanalistes per a atacar el sistema.
E´s en aquest punt quan els aparellaments apareixen per primera vegada en el camp de la crip-
tografia. Menezes, Okamoto i Vanstone [53], l’any 1993, i Frey i Ru¨ck al 1994, utilitzen les
propietats dels aparellaments de Weil i Tate per a reduir el problema del logaritme discret en
corbes supersingulars al seu ana`leg en el grup multiplicatiu d’un cos finit. De forma esquema`tica,
les reduccions MOV i FR tenen la segu¨ent estructura:
Donats dos punts P,Q d’m-torsio´ d’una corba el.l´ıptica, i e : E[m]× E[m]→ F∗q,
1. Prenem un tercer punt S,
2. Calculem l’avaluacio´ de l’aparellament α = e(P, S) i β = e(Q,S),
3. Resolem ℓ = DLα(β), i.e., el problema del logaritme discret de β en base α en el grup
multiplicatiu,
4. Obtenim que e(Q,S) = β = αℓ = e(P,Q)ℓ = e([ℓ]P, S) i, per tant, [ℓ]P = Q.
Cal remarcar que aquestes reduccions es poden aplicar eficientment a les corbes supersingulars,
pero` no a les corbes generades aleato`riament, ja que l’embedding degree1 e´s massa gran i el
problema ja no es pot resoldre en temps subexponencial.
D’enc¸a` d’aquesta primera incursio´ en el criptoana`lisi, l’estudi dels aparellaments en la crip-
tografia s’ha desenvolupat intensa i extensament.
Una de les propietats que fan me´s atractius els aparellaments per a la criptografia e´s la segu¨ent:
Siguin G1 un grup additiu, G2 un grup multiplicatiu, i e : G1 × G1 → G2 un aparellament,
aleshores es pot resoldre eficientment el problema DDH en G1, ja que
c = ab ⇐⇒ e(aP, bP ) = e(P, cP )
Aquesta observacio´ do´na lloc a la definicio´ de dos nous problemes:
Problema Gap Diffie-Hellman (GDH): Resoldre el problema CDH en G1, pero` amb l’ajuda
d’un oracle que resol el problema DDH en G1.
Problema Bilineal de Diffie-Hellman (BDH): donats P, aP, bP, cP enG1, calcular e(P,P )
abc.
A me´s, per a cadascun dels problemes que hem definit hi ha un co-problema corresponent, per
als casos en que` enlloc d’un sol grup additiu G1 es treballa amb dos grups, G1 i G
′
1, i un apare-
llament e : G1 ×G′1 → G2.
La seguretat dels criptosistemes que utilitzen aparellaments es basa en la intractabilitat dels
problemes GDH i/o BDH, en un grup G1; o de forma similar, en la intractabilitat dels corre-
sponents co-problemes en un parell de grups G1, G
′
1.
1Vegeu la seccio´ 3.2.
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CAPI´TOL 2. APLICACIONS CRIPTOGRA`FIQUES DELS APARELLAMENTS
2.2 Criptografia basada en aparellaments
La idea principal de la criptografia basada en aparellaments e´s, com ja hem apuntat abans, la
construccio´ d’una aplicacio´ entre dos grups criptogra`ficament u´tils que permetin nous esquemes
criptogra`fics basats en la reduccio´ d’un problema en el primer dels grups a un altre problema,
sovint me´s fa`cil, en l’altre grup.
En aquesta seccio´ estudiarem algunes de les aplicacions me´s significatives dels aparellaments en
la criptografia. En primer lloc, ens centrarem en la criptografia de clau pu´blica basada en la
identitat (ID-PKC). Tot i que el concepte de ID-PKC va ser proposat per Shamir el 1984, la seva
realitzacio´ fou un problema obert fins el 2001, quan Boneh i Franklin van proposar la primera
implementacio´ completa d’un sistema de xifrat basat en la identitat. Per a fer-ho es van servir
de la bilinearitat dels aparellaments. En segon lloc, discutirem l’intercanvi de claus tripartit de
Joux’s, aplicacio´ que va desencadenar una extensa recerca en el camp de la criptografia basada en
els aparellaments. Tambe´ estudiarem l’esquema de signatura curta proposat per Boneh, Lynn
i Shachan, que proporciona una reduccio´ en la llargada de les signatures mantenint el nivell
de seguretat dels protocols ja existents. Finalment, explicarem breument en que` consisteix el
control d’acce´s, una aplicacio´ que deriva de l’esquema IBE de Boneh i Franklin, i que ens do´na
una idea de la gran aplicabilitat de la criptografia basada en aparellaments.
2.2.1 Criptografia basada en la Identitat
En aquest tipus de criptografia, la clau pu´blica d’un usuari es deriva directament a partir d’in-
formacio´ disponible pu´blicament que identifica l’usuari de forma un´ıvoca (per exemple, la seva
adrec¸a de correu electro`nic). D’aquesta manera, i a difere`ncia de la PKC, no e´s necessari buscar
la clau pu´blica en cap base de dades. A me´s, com que l’autenticitat de la clau esta` garantida,
es pot abolir l’u´s de certificats.
Una altra difere`ncia respecte la PKC e´s que la clau secreta es deriva de la clau pu´blica. Aquest fet
requereix una tercera part, anomenada Centre de Generacio´ de Claus (KGC), que s’encarregui
d’obtenir les claus privades. El KGC computa aquestes claus secretes aplicant una funcio´ unidi-
reccional a la clau pu´blica i a una clau mestra que nome´s el KGC coneix. Les dades pu´bliques
disponibles que corresponen a la clau mestra s’anomenen para`metres del sistema. Observem
que en aquest tipus de criptografia sempre e´s necessari un canal segur per a transportar la clau
secreta del KGC a l’usuari pertinent. En la PKC, en canvi, cada usuari es pot generar el seu
parell de claus.
En conclusio´, la ID-PKC permet simplificar substancialment l’administracio´ de les claus pu´bliques.
En concret, e´s especialment adient per a claus pu´bliques ef´ımeres, ja que d’aquesta manera s’e-
vita haver de fer u´s de les llistes de revocacio´ de certificats. Per exemple, si la clau pu´blica
de l’usuari esta` formada per la seva identitat digital concatenada amb la data del dia en que`
demana la clau al KGC, aleshores la clau e´s va`lida nome´s durant aquell dia, i no so´n necessaris
ni el certificat d’autentificacio´ de la clau ni tampoc la llista de revocacio´ del certificat.
Presentem ara un esquema de xifrat basat en la identitat (IBE) construit per Boneh i Franklin
el 2001 [12]. Aquest va ser el primer IBE que incorporava una prova de seguretat, fet important
en les aplicacions criptogra`fiques.
L’esquema consisteix en quatre algoritmes: Inicialitzacio´, Extraccio´, Xifrat i Desxifrat. La
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2.2. CRIPTOGRAFIA BASADA EN APARELLAMENTS
Inicialitzacio´ la porta a terme el KGC, que genera la clau mestra i els para`metres del sistema.
En l’algoritme Extraccio´, el KGC genera la clau secreta corresponent a la identitat d’un usuari.
Els algoritmes Xifrat i Desxifrat funcionen com en la criptografia de clau pu´blica tradicional.
Esquema IBE:
Inicialitzacio´: L’algoritme, que rep com a entrada un para`metre de seguretat k, te´ la forma
segu¨ent:
1. Generar un primer q de k bits aleatori, dos grups (G1,+), (G2, ∗) c´ıclics d’ordre q, i un
aparellament sime`tric e : G1 ×G1 → G2. Triar un generador qualsevol P ∈ G1.
2. Prendre un s ∈ Z∗q aleatori i posar Ppub := sP .
3. Triar funcions de hash H1 : {0, 1}∗ → G1 i H2 : G2 → {0, 1}n, amb n qualsevol.
L’espai de missatges e´s M = {0, 1}n, i el de criptogrames C = G∗1 × {0, 1}n. Els para`metres del
sistema so´n params = 〈q,G1, G2, e, n, P, Ppub,H1,H2〉, i la clau mestra s ∈ Z∗q.
Extraccio´: Donat un string ID ∈ {0, 1}∗:
1. Calcular QID = H1(ID) ∈ G1.
2. Establir la clau secreta dID := sQID, on s e´s la clau mestra.
Xifrat: Per xifrar un missatge M ∈M destinat a l’usuari sota la clau pu´blica ID:
1. Calcular QID = H1(ID) ∈ G∗1.
2. Triar un r ∈ Zq aleatori.
3. El criptograma sera`
C := (rP,M ⊕H2(grID)), on gID = e(QID, Ppub) ∈ G2
Desxifrat: Sigui C = (U, V ) ∈ C un missatge xifrat utilitzant la clau pu´blica ID, aleshores el
missatge original utilitzant la clau privada dID ∈ G∗1 s’obte´ calculant:
V ⊕H2(e(dID, U)) =M
Observem que les ma`scares de l’algoritme de xifrat i desxifrat so´n les mateixes i que, efectiva-
ment, s’obte´ el missatge original M :
e(dID, U) = e(sQID, rP ) = e(QID, P )
sr = e(QID, Ppub)
r = grID
D’enc¸a` de la publicacio´ de l’IBE de Boneh i Franklin, han aparegut diferents esquemes de sig-
natura basats en la identitat. L’objectiu era aconseguir un esquema de signatura que compart´ıs
les mateixes claus i para`metres del sistema, i aix´ı obtenir una solucio´ completa per a la crip-
tografia basada en la identitat. L’esquema de signatura que proporciona major seguretat e´s el
de Cha i Cheon [17].
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2.2.2 Intercanvi de claus Diffie-Hellman tripartit de Joux
Des de la seva aparicio´ l’any 1976, el protocol Diffie-Hellman s’ha convertit en un dels me´s
famosos i a`mpliament utilitzats en criptografia. Joux [40] en proposa una generalitzacio´ per a
tres usuaris en la que, gra`cies a la bilinearitat dels aparellaments, tots tres usuaris poden com-
partir una clau comuna en nome´s una ronda de comunicacio´. Aquest fet marca una difere`ncia
important respecte tots els protocols tripartits creats fins al moment, que necessitaven dues
rondes o me´s. En consequ¨e`ncia, en els u´ltims anys l’esquema de Joux ha estat una eina essencial
per a la construccio´ de nous protocols i aplicacions criptogra`fiques.
Joux soste´ que si existeix un aparellament sime`tric e : G1 ×G1 → G2, amb P un generador de
G1, aleshores es pot construir el segu¨ent protocol:
Suposem que tres usuaris A,B, i C volen compartir una clau secreta a trave´s d’un canal insegur.
Aleshores A,B i C trien aleato`riament nombres a, b i c (claus secretes ef´ımeres), i publiquen
aP, bP i cP respectivament. Ara tots tres usuaris poden calcular ja la clau comuna:
e(bP, cP )a = e(aP, cP )b = e(aP, bP )c = e(P,P )abc
Observem que un tafaner que intercepti les informacions aP, bP i cP nome´s pot recuperar la clau
comuna e(P,P )abc si e´s capac¸ de resoldre el problema bilineal de Diffie Hellman BDHP (aP, bP, cP ).
Notem tambe´ que, de forma similar a l’intercanvi de claus de Diffie-Hellman original, aquest es-
quema esta` exposat a un atac man-in-the-middle.
Per a aquesta construccio´ e´s vital que l’aparellament sigui fortament no-degenerat, ja que si no
l’aparellament envia qualsevol entrada a la constant 1, per tant la clau comuna e(P,P )abc e´s
sempre 1 i qualsevol atacant pot deduir-la fa`cilment. Aixo` fa que a priori no es puguin utilitzar
els aparellaments cla`ssics de Weil i Tate. Per a corbes supersingulars, pero`, existeix una solucio´
per a poder construir el protocol d’un sol punt. Aquesta te`cnica es basa en utilitzar les aplica-
cions de distorsio´ definides per Verheul2 i construir els aparellaments modificats de Weil i Tate,
que so´n fortament no-degenerats.
Malauradament, quan Joux va construir el protocol encara no existia cap aparellament fortament
no-degenerat, i es va veure obligat a modificar-lo de manera que s’adapte´s a aparellaments
asime`trics com el de Weil o el de Tate. La construccio´ adaptada del protocol utilitza dos punts
independents P i Q enlloc d’un u´nic punt P . Aleshores, els usuaris involucrats, A,B i C,
publiquen (aP, aQ), (bP, bQ) i (cP, cQ) respectivament, i la clau comuna e´s:
e(bP, cQ)a = e(aP, cQ)b = e(aP, bQ)c = e(P,Q)abc
que e´s no trivial ja que P i Q so´n independents i l’aparellament e´s no-degenerat. En aquest cas,
la seguretat es basa en el problema Co-BDH .
Finalment, falta solucionar la vulnerabilitat a l’atac man-in-the-middle, present tambe´ en els
esquemes tradicionals de clau pu´blica. Al-Riyami i Paterson [1] proposen una solucio´ general a
aquest problema:
Com sempre, cada usuari A (respectivament B i C) te´ una clau secreta x i una clau pu´blica
µA = xP (resp. µB = yP i µC = zP ), que denotarem com a claus de llarg termini, en con-
traposicio´ a les claus ef´ımeres a (secreta) i aP (pu´blica) (resp. b, bP i c, cP ). A me´s, A (resp.
B i C)disposa d’un certificat CertA (resp. CertB i CertC) proporcionat per la CA (Autoritat
2Per a me´s detalls veure seccio´ 3.5.
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Central), on apareixen la identitat de l’usuari i la clau pu´blica de llarg termini signades per la
CA. Aleshores, l’usuari A (respectivament, B i C) publica la concatenacio´ aP ||CertA (respecti-
vament, bP ||CertB i cP ||CertC). Aquest protocol e´s molt semblant a l’anterior, l’u´nica difere`ncia
e´s que en aquest cas els certificats garanteixen l’autenticitat de les claus de llarg termini, i per
tant cap atacant pot fer-se passar per un dels usuaris.
2.2.3 Signatures curtes
Els esquemes de signatura me´s utilitzats: el RSA, el DSA, i fins i tot el ECDSA, produeixen
signatures molt llargues en comparacio´ a la seguretat que proporcionen. El seguent esquema
de signatura, proposat per Boneh, Lynn i Shacham [13], utilitza les propietats dels grups Gap
Diffie-Hellman (GDH) per a construir un esquema eficient de signatures amb una llargada sig-
nificativament inferior als anteriors pero` amb el mateix nivell de seguretat.
Primerament, cal construir una parella de grups adient per a l’esquema. Tenint en compte que
l’objectiu e´s que la recuperacio´ de la signatura sigui dif´ıcil (problema CDH), pero` que la verifi-
cacio´ de la seva autenticitat sigui senzilla (problema DDH), necessitem una parella de grups on
es donin aquestes dues propietats, e´s a dir, grups co-GDH. A me´s, tenint en compte que la sig-
natura e´s un sol element de G1, interessa buscar grups on els elements tinguin una representacio´
curta. Per a construir aquesta parella de grups (G1, G2) seguim el segu¨ent procediment:
1. Sigui E/Fq una corba el.l´ıptica i sigui P ∈ E(Fq) un punt d’ordre primer p, on p compleix:
• p 6= q;
• p ∤ q − 1;
• p2 ∤ |E(Fq)|.
2. Sigui α > 1 el multiplicador de seguretat3 de 〈P 〉. Degut a un resultat de Balasubramanian
i Koblitz [3], existeix un punt Q ∈ E(Fqα) linealment independent de P .
3. Definim G1 := 〈P 〉, i G2 := 〈Q〉.
4. Com P i Q so´n linealment independents, l’aparellament de Weil e´s no degenerat (en els
casos en que` e´s no-degenerat tambe´ es pot utilitzar l’aparellament de Tate).
Amb aquests grupsG1 i G2 de la corba el.l´ıptica E(Fq), l’esquema funciona de la manera segu¨ent.
Esquema de Signatura Curta:
Generacio´ de la clau: Prendre x ∈ Zp aleatori i calcular V = xQ. La clau pu´blica e´s V ∈ E(Fqα),
i la clau secreta e´s x.
Signatura: Donada una clau secreta x ∈ Zp i un missatge M ∈ {0, 1}∗:
• Calcular R = H(M) ∈ G1, on H e´s una funcio´ de hash criptogra`fica H : {0, 1}∗ → G1;
• σ := xR ∈ E(Fq);
• la coordenada x de σ e´s la signatura s ∈ Fq del missatge M .
3El subgrup 〈P 〉 te´ un multiplicador de seguretat α > 0 si l’ordre de q en F∗p e´s α.
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Verificacio´: Donada una clau pu´blica V ∈ G2, un missatge M ∈ {0, 1}∗, i una signatura s ∈ Fq:
• Trobar una y ∈ Fq tal que σ = (s, y) sigui un punt d’ordre p en E(Fq). Si aquesta y no
existeix, aleshores la signatura e´s no va`lida i l’algoritme s’atura;
• Calcular R = H(M) ∈ G1;
• Comprovar si e(σ,Q) = e(R,V ) o be´ e(σ,Q)−1 = e(R,V )4. Si e´s aix´ı, la signatura sera`
va`lida; altrament, sera` no va`lida.
La seguretat de l’algoritme es basa en la dificultat del problema Co-CDH en (G1, G2). No
obstant, el millor algoritme conegut per a resoldre el problema Co-CDH en (G1, G2) necessita
el ca`lcul d’un logaritme discret en G1 o el ca`lcul d’un logaritme discret en F
∗
qα ; pero` aquests
problemes so´n conjecturalment intractables en els grups (G1, G2) escollits.
2.2.4 Control d’acce´s
La utilitzacio´ de la criptografia basada en identificadors proporciona una bona solucio´ per als
sistemes de control d’acce´s. La criptografia basada en identificadors e´s gairebe´ igual que la
basada en la identitat, diferenciant-se nome´s en el fet que, en el cas dels esquemes basats en
identificadors, les claus pu´bliques es deriven de dades diferents a la identitat dels usuaris.
Smart [71] descriu un sistema, basat en l’esquema IBE de Boneh i Franklin [12], en el qual
els usuaris tenen dret a accedir a certa informacio´ nome´s si coneixen totes les claus secretes
requerides. Aquestes claus estan unides per una fo´rmula lo`gica en forma normal disjuntiva-
conjuntiva (CDNF), i.e., una fo´rmula lo`gica que nome´s conte´ and ’s i or ’s. El procediment
de xifrat d’un missatge e´s similar a l’esquema IBE de Boneh i Franklin, pero` utilitza, enlloc
de la clau pu´blica d’un u´nic usuari, l’anomenada “clau pu´blica virtual”: una mena de clau
pu´blica corresponent a totes les claus privades necessa`ries per a desxifrar el missatge. Si el
desxifrador coneix aquestes claus secretes, aleshores podra` calcular el missatge original. Per
exemple, suposem que tenim quatre usuaris amb identificadors a, b, c i d i claus privades Sa, Sb, Sc
i Sd respectivament. Si la CDNF del control d’acce´s e´s
a ∧ (b ∨ (c ∧ d))
aleshores nome´s els usuaris que sa`piguen o be´ les claus secretes Sa, Sb o be´ Sa, Sc i Sd tindran
acce´s a la informacio´.
Aquest sistema basat en aparellaments mostra una manera senzilla per a definir control d’acce´s
a una font d’emissio´ d’informacio´ xifrada podent decidir, fa`cilment i sense cost computacional,
el grup d’usuaris que tenen perme`s accedir a la informacio´.
Amb aquest petit passeig per algunes de les aplicacions me´s importants hem pogut veure que
la criptografia basada en aparellaments sembla una candidata potencial a proporcionar nous i
millors criptosistemes en un futur proper. Cal remarcar, pero`, que a la pra`ctica sorgeixen alguns
problemes que poden impedir la seva implantacio´ a gran escala. Un clar exemple e´s el de la
criptografia basada en la identitat, en la qual el KGC ha de calcular la clau secreta per a cada
usuari, fet que pot causar una important sobreca`rrega de feina si les claus expiren cada poc
temps. Aix´ı doncs, sembla que encara calen moltes aportacions teo`riques en aquest tema per a
arribar a consolidar un model pra`ctic de criptografia basada en aparellaments.
4Observem que la signatura s pot provenir del punt σ pero` tambe´ del punt −σ en E(Fq).
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Cap´ıtol 3
Aparellaments en corbes el.l´ıptiques
Com ja hem apuntat anteriorment, els aparellaments en corbes el.l´ıptiques han estat d’una im-
porta`ncia cabdal en el desenvolupament recent de la criptografia. E´s per aixo` que dediquem
aquest primer cap´ıtol a estudiar els dos aparellaments me´s coneguts implementats sobre corbes
el.l´ıptiques: l’aparellament de Weil i l’aparellament de Tate.
La primera definicio´ d’aparellament ve donada per Weil el 1946. En un context criptogra`fic, un
aparellament e´s una funcio´ que te´ com a entrada dos punts d’una corba el.l´ıptica, i com a sortida
un element d’un grup abelia` multiplicatiu. A me´s, un aparellament satisfa` algunes propietats
especials, d’entre les quals la bilinearitat e´s la me´s important. Degut a aquestes propietats
concretes, pero`, els aparellaments so´n aplicacions dif´ıcils de construir. Els me´s coneguts so´n els
aparellaments de Weil i Tate, que han estat a`mpliament estudiats i que, a me´s, compten amb
un algoritme eficient per a computar-los.
3.1 Preliminars teo`rics
3.1.1 Corbes el.l´ıptiques
Sigui K un cos amb clausura algebraica K. Una corba el.l´ıptica e´s una corba no-singular
definida per una funcio´ homoge`nia sobre el pla projectiu P2(K)
F (X,Y,Z) = Y 2 + a1XY Z + a3Y Z
2 −X3 − a2X2Z − a4XZ2 − a6Z3
on a1, a2, a3, a4, a6 ∈ K. Hi ha un u´nic punt en E amb Z = 0, el (0 : 1 : 0), que s’anomena punt
de l’infinit i es denota O.
Utilizant coordenades afins x = X/Z i y = Y/Z, denotem una corba el.l´ıptica mitjanc¸ant
l’equacio´ de Weierstrass
E/K : y2 + a1xy + a3y = x
3 + a2x
2 + a4x+ a6
Aleshores, la corba el.l´ıptica e´s el conjunt de punts (x, y) ∈ A2(K) = K×K que satisfan l’equacio´
anterior, juntament amb el punt de l’infinit O. E esta` definida sobre K si a1, a2, a3, a4, a6 ∈ K.
Es denota E(K) el conjunt de punts K-racionals, i.e., els punts amb coordenades en K, junta-
ment amb el punt de l’infinit O.
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Si la caracter´ıstica de K e´s diferent de 2 i 31, aleshores qualsevol corba definida sobre K e´s
isomorfa a una corba de la forma segu¨ent2:
E/K : y2 = x3 + ax+ b, a, b ∈ K
3.1.2 Llei de grup en una corba el.l´ıptica
Sigui E una corba el.l´ıptica definida sobre K, podem definir una llei de grup + en E amb la
qual (E,+) e´s un grup abelia`.
Siguin P,Q ∈ E. Sigui l la recta que passa per P i Q (si P = Q aleshores l e´s la recta tangent a
E en P ; si P o Q e´s O, aleshores l e´s la l´ınia vertical que passa per l’altre punt; si P = Q = O,
aleshores l e´s la recta de l’infinit). Aleshores l intersecta E en un altre punt −R (els punts de
E tangents a la recta so´n dobles, i la recta de l’infinit te´ una triple interseccio´ a O). Sigui ara
l′ la recta que passa per −R i O. Aleshores l′ intersecta E en un tercer punt R, que denotem







Figura 3.1: Me`tode tangent-corda
Concretament, si la corba ve donada per l’equacio´ redu¨ıda
E/K : y2 = x3 + ax+ b, a, b ∈ K
Siguin P = (x1, y1), Q = (x2, y2) ∈ E r {O}. Aleshores, el punt −P ve donat per (x1,−y1).
Suposem, doncs, que Q 6= −P , aleshores P +Q = (x3, y3), on
x3 = λ
2 − x1 − x2
y3 = λ(x1 − x3)− y1,
1D’una forma semblant es pot reduir l’equacio´ de Weierstrass de corbes definides sobre cossos de caracter´ıstica
2 i 3.
2Dues corbes el.l´ıptiques E1/K,E2/K so´n isomorfes sobre K, E1/K ∼= E2/K, si existeixen u, r, s, t ∈ K, u 6= 0,
tal que el canvi de variables
(x, y) 7→ (u2x+ r, u3y + u2xs+ t)
transforma l’equacio´ de E1 en l’equacio´ de E2.
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x2−x1 , si P 6= Q,
3x21+a
2y1
, si P = Q.
Donat que existeix una operacio´ suma en les corbes el.l´ıptiques, tambe podem definir una mul-
tiplicacio´ per escalar. Per a n ∈ Z i P ∈ E, la multiplicacio´ per n ve donada per:
[n]P = P+ (n). . . +P per a n > 0,
[0]P = O
[−n]P = [n](−P ) per a n < 0,
L’aplicacio´ [n] : E → E defineix un morfisme de corbes que envia l’element neutre a ell mateix.
Aix´ı doncs, podem dir que [n] e´s una isoge`nia de E en E.
Definim ara l’ordre d’un punt P ∈ E com el menor enter positiu k tal que [k]P = O. Si no
existeix cap enter amb aquesta propietat, aleshores diem que l’ordre de P e´s infinit. El subgrup
de n-torsio´ de E(K) esta` format pels punts d’ordre divisor de n:
E(K)[n] = {P ∈ E(K) : [n]P = O}
A me´s, E[n] = E(K)[n] e´s el nucli de la isoge`nia [n].
Sigui ara E una corba el.l´ıptica definida sobre un cos finit Fq. Denotem ♯E(Fq) l’ordre de la
corba, i.e., el nombre de punts en E(Fq). La trac¸a de la corba e´s el valor enter t que satisfa`
♯E(Fq) = q + 1− t
Una corba el.l´ıptica E/Fq s’anomena supersingular si la caracter´ıstica p de Fq divideix t, e´s a
dir, t ≡ 0 mod p. Altrament, la corba s’anomena ordina`ria. A continuacio´ enunciem alguns
resultats importants sobre la trac¸a i l’estructura de E(Fq)[n].
Teorema 1 (Fita de Hasse). La trac¸a t d’una corba E/Fq satisfa` |t| ≤ 2√q.
Demostracio´. Veure [70], Teorema 5.1.1.
Teorema 2. Sigui q = pm. Aleshores, existeix una corba el.l´ıptica E/Fq amb trac¸a t si i nome´s
si es compleix una de les segu¨ents condicions:
1. (corba ordina`ria) t2 ≤ 4q i p ∤ t;
2. (corba supersingular) m e´s senar i
(a) t = 0, o be´
(b) t2 = 2q i p = 2, o be´
(c) t2 = 3q i p = 3;
3. (corba supersingular) m e´s parell i
(a) t2 = 4q, o be´
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(b) t2 = q i p 6≡ 1 mod 3, o be´
(c) t = 0 i p 6≡ 1 mod 4;
Demostracio´. Veure [28].
Lema 1. Si n i q so´n coprimers, aleshores
E(Fq)[n] ∼= Zn ⊕ Z/nZ
Si n = pe, aleshores
{
E(Fq)[p
e] = {O} si E e´s supersingular,
E(Fq)[p
e] ∼= Z/peZ si E e´s ordina`ria.
Demostracio´. Veure [70], Corol.lari 3.6.4 i Teorema 5.3.1.
El conjunt d’endomorfismes de E forma un grup i es denota per End(E). L’aplicacio´ multipli-
cacio´ per m, P 7→ [m]P , e´s un endomorfisme. A me´s, en tota corba el.l´ıptica definida sobre Fq
existeix un altre endomorfisme: l’endomorfisme de Frobenius
φq : E → E
tal que φq(x, y) = (x
q, yq) i fixa O.
Aleshores es compleix: P ∈ E(Fq) ⇐⇒ φq(P ) = P .
Utilitzant que ♯E(Fq) e´s el polinomi caracter´ıstic de l’endomorfisme de Frobenius avaluat en 1,
podem veure que l’estructura del grup E(Fq) esta` ben caracteritzada
3. Concretament, es te´
E(Fq) ∼= (Z/d1Z)× (Z/d2Z)
on d1 divideix d2 i q − 1. Per als detalls de la prova veure [22] Corol.lari 5.78.
3.1.3 Cos de funcions d’ una corba el.l´ıptica
Sigui E/Fq una corba el.l´ıptica, i
y2 = x3 + ax+ b (3.1)
la seva equacio´ de Weierstrass. Sigui F (x, y) = y2 − x3 − ax− b ∈ Fq[x, y].
L’anell de coordenades Fq[E] de E sobre Fq e´s el domini d’integritat
Fq[E] = Fq[x, y]/(F ).
Ana`logament, definim l’anell de coordenades de E sobre Fq com
Fq[E] = Fq[x, y]/(F ).
Els elements de Fq[E] s’anomenen funcions regulars.
El cos de funcions Fq(E) de E sobre Fq e´s el cos de fraccions de Fq[E]. Ana`logament, definim
el cos de funcions Fq(E) de E sobre Fq com el cos de fraccions de Fq[E]. Els elements de Fq(E)
3Altra vegada, els casos de caracter´ıstica 2 i 3 s’han de tractar a part.
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s’anomenen funcions racionals.
Podem escriure cadascuna de les funcions regulars l ∈ Fq[E] en forma cano`nica
l(x, y) = v(x) + yw(x), amb v(x), w(x) ∈ Fq[x]
usant la relacio´ 3.1 per a eliminar tots els exponents de y me´s grans o iguals que 2.
Sigui ℓ ∈ Fq[E] una funcio´ regular amb forma cano`nica ℓ(x, y) = v(x) + yw(x). Definim el grau
de ℓ com
deg(ℓ) = max{2 degx(v), 3 + 2degx(w)}
Sigui f ∈ Fq(E) una funcio´ racional i P ∈ E un punt d’ordre finit. Aleshores f esta` definida
en P si existeixen g, h ∈ Fq[E] tal que h(P ) 6= 0 i f = g/h. Si f(P ) = 0, aleshores diem que f
te´ un zero en P . Si f no esta` definida en P , aleshores f te´ un pol en P , i s’escriu f(P ) =∞.
En el cas en que` P = O: si deg(g) < deg(h), aleshores f(O) = 0. Si deg(g) > deg(h), aleshores
f(O) =∞. Si deg(g) = deg(h), aleshores f(O) = a/b, on a i b so´n els coeficients dels termes de
grau ma`xim de g i h respectivament.
Exemple 1. Considerem la corba E/F11 : y
2 = x3 + 3x, i la funcio´ racional
f =
y + x+ 1
x+ 8
∈ F11(E)
Aleshores, f es pot escriure com g/h, amb g = y + x + 1 i h = x + 8. Tenim deg(g) = 3 i
deg(h) = 2, per tant, f te´ un pol en O, i escrivim f(O) =∞.
Per a cada punt P ∈ E existeix una funcio´ racional u ∈ Fq(E) amb u(P ) = 0 i tal que per a
qualsevol f ∈ Fq(E) es pot escriure f = uds, on s ∈ Fq(E), d ∈ Z, i s(P ) 6= 0,∞. Aquesta
funcio´ u s’anomena el para`metre uniformitzador de P . El valor de d no depe`n de la tria
de u. Per a trobar un para`metre uniformitzador per a un punt P podem fer servir el segu¨ent
resultat de Menezes [51]:
Teorema 3. Sigui P ∈ E. Si ℓ(x, y) = ax+ by + c, i ℓ ∈ Fq(E), e´s una recta per P que no e´s
tangent a E en P , aleshores ℓ e´s un para`metre uniformitzador per a P .
Concretament, a l’hora de buscar un para`metre uniformitzador, podem distingir tres casos
diferents:
• P 6∈ E[2],
• P ∈ E[2] r {O},
• P = O.
Si P = (c, d) 6∈ E[2], aleshores u(x, y) = x− c e´s una recta per P que no e´s tangent a E, aix´ı que
x− c e´s un para`metre uniformitzador per a P . Si P = (c, 0) ∈ E[2]r {O}, aleshores u(x, y) = y
e´s una recta per P que no e´s tangent a E, i per tant un para`metre uniformitzador per a P e´s
y. Finalment, es pot veure que u(x, y) = x/y e´s un para`metre uniformitzador en el cas en que`
P = O (veure [51]).
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Sigui f ∈ Fq(E) i P ∈ E. Escrivim f = uds, on u, d, s definits com abans. L’ordre de f en P
e´s l’enter d, i escrivim ordP (f) = d. El punt P e´s un zero de multiplicitat d de f si i nome´s
si d = ordP (f) > 0. El punt P e´s un pol de multiplicitat −d de f si i nome´s si d = ordP (f) < 0.
Exemple 2. En l’exemple anterior hem vist que la funcio´ racional f = y+x+1x+8 ∈ F11(E) sobre
la corba E/F11 : y
2 = x3 + 3x te´ un pol a l’infinit O. Un para`metre uniformitzador per a O e´s
u = x/y. Per tant, podem escriure
f = uds = (x/y)ds =
x+ y + 1
x+ 8
⇒ s = y
d(y + x+ 1)
xd(x+ 8)
Aleshores, per a d = −1, s’obte´ que s = x(y+x+1)y(x+8) , que avaluat en O do´na 1. Per tant, ordO(f) =
−1 i diem que f te´ un pol de multiplicitat 1 en O.
3.1.4 Divisors





amb nP ∈ Z i nP = 0 per a tot P ∈ E llevat d’un nombre finit.
El suport d’un divisor D =
∑
P∈E
nP (P ) ∈ Div(E) ve donat per
sup(D) = {P ∈ E |nP 6= 0}





El conjunt de divisors de E, Div(E), forma un grup abelia` generat pels punts de E, on la suma
ve donada per ∑
P∈E
nP (P ) +
∑
P∈E
mP (P ) =
∑
P∈E
(nP +mP )(P )
Els divisors de grau 0 formen un subgrup de Div(E), que denotem
Div0(E) = {D ∈ Div(E) | degD = 0}
Suposem ara que la corba E e´s no singular, i sigui f ∈ K(E)∗. Aleshores podem associar a f el





Cal remarcar que div(f) = 0 si i nome´s si f e´s constant.
Un divisor D ∈ Div(E) e´s principal si te´ la forma D = div(f) per algun f ∈ K(E)∗.
Dos divisors D1,D2 so´n linealment equivalents, D1 ∼ D2, si D1 −D2 e´s principal.
El grup de Picard (o grup de classes de divisors) de E e´s el quocient de Div(E) pel subgrup
de divisors principals Prin(E),
Pic(E) = Div(E)/Prin(E)
Un resultat que ens do´na una caracteritzacio´ efectiva dels divisors principals e´s el segu¨ent:
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Teorema 4. Sigui E una corba el.l´ıptica i D =
∑
nP (P ) ∈ Div(E). Aleshores
D e´s principal ⇐⇒
∑
nP = 0 i
∑
[nP ]P = O
Demostracio´. Vid [70], Corol.lari 3.3.5.
A partir d’aquest resultat e´s fa`cil veure:
Lema 2. Per a qualsevol divisor D ∈ Div0(E) existeix un u´nic punt Q ∈ E tal que D ∼
(Q)− (O).
Demostracio´. En efecte, si escrivim D =
∑
P∈E
nP (P ) tenim:
D ∼ (Q)− (O) ⇐⇒ D− (Q)+(O) e´s principal ⇒
∑
P∈E




Per tant, Q queda un´ıvocament determinat a partir de D.












nP = 0, aleshores f(D) es mante´ invariable si enlloc de f utilitzem









f(P )nP = 1
∏
P∈sup(D)
f(P )nP = f(D)
A continuacio´ enunciem un resultat de Weil que utilitzarem en els propers apartats.
Teorema 5 (Llei de reciprocitat de Weil). Sigui f, g ∈ K(E). Aleshores
f(div(g)) = g(div(f))
Demostracio´. Veure [11] IX.Ape`ndix.
Finalment, descriurem un algoritme per a calcular la suma de dos divisors.
Com hem dit abans, una important propietat que compleixen els divisors de grau 0 e´s la segu¨ent:
Per a qualsevol divisor D ∈ Div0(E), existeix un u´nic punt P ∈ E tal que D ∼ (P ) − (O). En
altres paraules, D es pot escriure en la segu¨ent forma cano`nica:
D = (P )− (O) + div(f)
Mitjanc¸ant aquesta propietat, l’algoritme per a la suma e´s com segueix:
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Algoritme 1 Suma de divisors
1: input: D1,D2 ∈ Div0(E) donats per D1 = (P1)− (O)+div(f1), D2 = (P2)− (O)+div(f2).
2: Siguin:
• P3 := P1 + P2;
• ℓ(x, y) = ℓ1y + ℓ2x + ℓ3 la recta que passa per P1 i P2 (si P1 = P2 aleshores ℓ e´s la
tangent en P1);
• v(x, y) = x+ v1 la recta vertical per P3 (si P3 = O, aleshores v(x, y) = 1).
3: Obtenim els divisors: div(ℓ) = (P1) + (P2) + (−P3)− 3(O), i div(v) = (P3) + (−P3)− 2(O).
4: Calculem
D1 +D2 = (P1) + (P2)− 2(O) + div(f1f2)
= (P3)− (O) + div(ℓ)− div(v) + div(f1f2)
= (P3)− (O) + div(f1f2ℓ/v)
on la funcio´ f1f2ℓ/v esta` definida per qualsevol punt de E excepte P3 i −P3, que so´n els
zeros de v.
5: output: D1 +D2.
3.2 Aparellament de Weil
Aquesta seccio´ esta` ı´ntegrament dedicada a l’aparellament de Weil per a corbes el.l´ıptiques.
En primer lloc, definirem l’aparellament i en donarem algunes propietats importants per al seu
u´s en la criptografia. En el segu¨ent apartat descriurem un algoritme que permet computar
l’aparellament d’una forma eficient.
3.2.1 Definicio´ i propietats
Per a poder definir correctament l’aparellament de Weil, primerament necessitem introduir la
nocio´ d’´ındex de ramificacio´.
Siguin F : E → E una aplicacio´ racional no constant, P ∈ E, i u un para`metre uniformitzador
de F (P ). Aleshores, l’´ındex de ramificacio´ de F en P ve definit per
eF (P ) = ordP (u ◦ F )
E´s fa`cil veure que, per la definicio´ d’ordre en un punt, eF (P ) e´s independent de la tria de u.
A me´s, com u e´s un para`metre uniformitzador de F (P ), u ◦ F te´ un zero en P , i per tant,
eF (P ) ≥ 1. Si F e´s un endomorfisme, aleshores eF (P ) e´s constant per a qualsevol P , i podem
denotar eF (P ) per eF ([18]). En particular, si F e´s la multiplicacio´ per m per algun enter m,
eF = 1.
Una de les propietats me´s rellevants de l’´ındex de ramificacio´ e´s la segu¨ent:
Proposicio´ 1. Sigui r una funcio´ racional diferent de zero en E, F una aplicacio´ racional no
constant, i P ∈ E. Aleshores,
ordP (r ◦ F ) = (ordF (P )r)(eF (P ))
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Demostracio´. Veure [18].
Utilitzem ara l’´ındex de ramificacio´ per observar l’efecte d’una aplicacio´ racional sobre divisors.





eF (P )(P )
La definicio´ s’este´n a un divisor qualsevol per linealitat.
Aquest homomorfisme esta` construit de manera que es compleixi la segu¨ent identitat (per a me´s
detalls vegeu [18]):
div(r ◦ F ) = F ∗(div(r))
Una vegada introdu¨ıts tots aquests conceptes, estem ja en condicions de descriure els ingredients
necessaris per a l’aparellament de Weil. Sigui m ≥ 2 un enter fixat coprimer amb p = char(K),
i sigui T ∈ E[m]. Aleshores, e´s clar que el divisor m(T )−m(O) e´s principal. Definim f ∈ K(E)
una funcio´ tal que
div(f) = m(T )−m(O)
Considerem ara el divisor [m]∗(T ) − [m]∗(O). Utilitzant la definicio´ anterior, podem escriure
aquest divisor com ∑
[m]P=T




Sigui T ′ ∈ E tal que [m]T ′ = T (notem que aquest punt existeix ja que estem treballant en un
cos algebraicament tancat, K). Com e[m] = 1, podem reescriure l’expressio´ anterior com∑
R∈E[m]
(T ′ +R)− (R)
que te´ grau 0. A me´s, pel Lema 1 tenim que ♯E[m] = m2, i [m2]T ′ = O. Per tant,∑
R∈E[m]
T ′ +R−R = [m2]T ′ = O
Aix´ı doncs, el divisor [m]∗(T ) − [m]∗(O) e´s principal i, per tant, existeix una funcio´ g ∈ K(E)
amb
div(g) = [m]∗(T )− [m]∗(O)
Amb la notacio´ introdu¨ıda, l’aparellament de Weil em : E[m]× E[m]→ µm ve donat per




onX ∈ E e´s qualsevol punt tal que g(X+S), g(X) 6= 0,∞, i µm e´s el grup de les arrelsm-e`ssimes
de la unitat en K.
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Vegem ara que l’aparellament de Weil esta` ben definit, i.e., que envia cada parell de punts a una
arrel m-e`ssima de la unitat i que no depe`n de la tria de la funcio´ g ni del punt X.
Siguin S, T ∈ E[m]. Notem que
div(f ◦ [m]) = [m]∗div(f) = [m]∗(m((T )− (O))) = m · div(g) = div(gm),
per tant, gm = c(f ◦ [m]) per alguna constant c ∈ K∗. Aix´ı doncs, g e´s u´nica llevat de constant.
Ara, per a qualsevol X ∈ E:
g(X + S)m = cf([m]X + [m]S) = cf([m]X) = g(X)m,






Provem ara que em(S, T ) no depe`n de la tria de X. Sigui τP : E → E l’aplicacio´ translacio´ per
P , tal que τP (Q) = Q+ P . Aleshores, em(S, T ) es pot escriure com:
em(S, T ) =
g ◦ τS
g
Pero` tenim el segu¨ent resultat ([18] Lema 13.3):
Lema 3. Siguin S, T ∈ E[m]. Aleshores,
div(g ◦ τS) = div(g)
En consequ¨e`ncia, (g ◦ τS)/g e´s constant i em(S, T ) = g(X + S)/g(X) no depe`n de la tria de X.
Resumim algunes de les propietats importants de l’aparellament de Weil en el segu¨ent teorema:
Teorema 6. Siguin S1, S2, S, T1, T2, T ∈ E[m]. Aleshores, l’aparellament de Weil satisfa` les
segu¨ents propietats:
1. (bilineal) em(S1 + S2, T ) = em(S1, T ) · em(S2, T ) i em(S, T1 + T2) = em(S, T1) · em(S, T2);
2. (identitat) em(S, S) = 1;
3. (alternant) em(S, T ) = em(T, S)
−1;
4. (no-degenerat) Si em(S, T ) = 1 per a tot S ∈ E[m], aleshores T = O.
Demostracio´. Veure [70] Proposicio´ 3.8.1.
El corol.lari segu¨ent e´s un resultat de fonamental importa`ncia sobre els punts linealment inde-
pendents. Es pot deduir fa`cilment del teorema anterior.
Corol.lari 1. Sigui E una corba el.l´ıptica sobre un cos K i sigui r un primer. Siguin P,Q ∈
E(K)[r] tals que P 6= O. Aleshores,
Q pertany al subgrup generat per P ⇔ er(P,Q) = 1
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3.2.2 Implementacio´
Definicio´ alternativa
A part de la definicio´ d’aparellament de Weil donada en la seccio´ anterior, n’existeix una altra,
molt similar, que permet calcular-lo eficientment. Denotarem aquest aparellament de Weil al-
ternatiu per e′m.
Com abans, sigui m un enter coprimer amb p, i siguin S, T ∈ E[m]. Siguin A i B divisors tals
que A ∼ (S) − (O), B ∼ (T ) − (O) i A i B amb suport disjunt. Com que S i T so´n punts
d’m-torsio´, e´s fa`cil veure que mA i mB so´n divisors principals. Per tant, existeixen funcions
fA, fB ∈ K(E) tal que div(fA) = mA i div(fB) = mB.
Amb la notacio´ definida, l’aparellament de Weil alternatiu e′m : E[m] × E[m] → µm ve
donat per
e′m(S, T ) =
fA(B)
fB(A)
Es pot comprovar ([50]) que l’aparellament de Weil alternatiu esta` ben definit. Tambe´ es pot
veure que les dues definicions de l’aparellament de Weil satisfan la segu¨ent relacio´:




Aix´ı doncs, la definicio´ alternativa de l’aparellament tambe´ satisfa` les propietats enunciades en
el Teorema 6.
Cal remarcar que, a la pra`ctica, no te´ cap consequ¨e`ncia que les dues definicions no siguin
totalment equivalents. Aix´ı doncs, sense pe`rdua de generalitat, podem triar qualsevol de les
dues. A partir d’ara treballarem amb la darrera, i la denotarem em per no fer tan farragosa la
notacio´.
Algoritme de Miller
El 1986, Miller va descriure un algoritme per a avaluar l’aparellament de Weil en una corba
algebraica i, en particular, en una corba el.l´ıptica. Per a fer-ho va utilitzar la segona definicio´
que hem donat per a l’aparellament.
Suposem que volem calcular l’aparellament de Weil de dos punts d’m-torsio´ S, T ∈ E[m] ⊆
E(Fqkw ). Notem que kw e´s el menor enter tal que E[m] ⊆ E(Fqkw ), i s’anomena embedding
degree de Weil de E respecte de m. L’algoritme e´s com segueix:
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Algoritme 2 Algoritme de Miller per a l’aparellament de Weil
1: input: S, T ∈ E[m] ⊆ E(Fqkw ).
2: Triar punts S′, T ′ ∈ E(Fqkw ) tal que S′, S + S′, T ′ i T + T ′ siguin tots diferents.
3: Definir els divisors A = (S+S′)− (S′) i B = (T +T ′)− (T ′). Observem que A ∼ (S)− (O),
i B ∼ (T )− (O) tal com vol´ıem, ja que A− (S) + (O) = (S + S′)− (S′)− (S) + (O) e´s un
divisor principal, i ana`logament per a B.
4: Mitjanc¸ant l’algoritme de duplicacions succesives, calcular funcions fA, fB ∈ Fqkw (E) tals
que
div(fA) = mA = m(S + S
′)−m(S′) i div(fB) = mB = m(T + T ′)−m(T ′)
5: Calcular em(S, T ):






fB((S + S′)− (S′)) =
fA(T + T
′)fB(S′)
fA(T ′)fB(S + S′)
6: output: em(S, T ).
Per a calcular la funcio´ d’un divisor principal utilitzem l’algoritme de duplicacions succes-
sives, que a la seva vegada fa u´s de l’algoritme per a calcular la suma de dos divisors descrit en
la seccio´ anterior.
Algoritme 3 Algoritme de Duplicacions Successives
1: input: D =
n∑
i=1
ai((Pi)− (O)) ∈ Prin(E).
2: for i = 1, . . . , n do





Inicialitzem k = 0, Ei = 0.
4: for j = t, t− 1, . . . , 1, 0 do
5: Si bj = 1, aleshores Ei ← Ei + ((Pi)− (O)), i k ← k + 1.
6: Passar al segu¨ent bit (mentre j > 0), fent Ei ← 2Ei, k ← 2k.
7: end for
8: end for
9: Obtenim Ei = ai((Pi)− (O)), que en forma cano`nica es pot escriure com Ei = (P ′i )− (O) +
div(fi).
10: Sumem els divisors Ei per a 1 ≤ i ≤ n mitjanc¸ant l’algoritme 1.
11: output: f ∈ K(E) tal que D = div(f).
Exemple 3. Considerem la corba E/F11 : y
2 = x3 + 3x, que te´ els segu¨ents punts racionals:
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Punt Ordre Punt Ordre
P0 = O 1 P6 = (3, 5) 3
P1 = (0, 0) 2 P7 = (3, 6) 3
P2 = (1, 2) 6 P8 = (6, 5) 4
P3 = (1, 9) 6 P9 = (6, 6) 4
P4 = (2, 5) 12 P10 = (7, 1) 12
P5 = (2, 6) 12 P11 = (7, 10) 12
El cardinal de la corba ♯E(F11) = 12. Aix´ı doncs t = q + 1 − ♯(E(F11)) = 0, i per tant E e´s
supersingular.
Suposem que volem calcular l’aparellament de Weil de dos punts d’m-torsio´ en E(F11)[m] per
algun enter m. El problema e´s que l’estructura de E(F11) e´s c´ıclica, i.e., tots els punts so´n
linealment dependents, i per tant l’aparellament de Weil sempre donara` 1.
Considerem, doncs, els punts de E sobre l’extensio´ quadra`tica F11(i) ∼= F112 . Es comprova
fa`cilment que si el punt (x, y) ∈ E(F11(i)), aleshores (−x, iy) ∈ E(F11(i)). Si definim l’endo-
morfisme
φ : E(F11(i)) → E(F11(i))
(x, y) 7→ (−x, iy)
O 7→ O
la imatge φ(P ) ∈ E(F11(i)) d’un punt P ∈ E(F11) r {O} no e´s un punt F11-racional (i.e.,
φ(P ) 6∈ E(F11)). A me´s, si P e´s un punt d’m-torsio´ es te´
[m]φ(P ) = φ([m]P ) = φ(O) = O
aix´ı doncs φ(P ) tambe´ e´s un punt d’m-torsio´. I pel Corol.lari 1 sabem que em(P, φ(P )) e´s no
trivial.
Prenem, doncs, per exemple, els punts S = P6 = (3, 5) i T = φ(P ) = (8, 5i), ambdo´s d’ordre 3,
i triem S′ = (6, 6) i T ′ = (9, 6i). Aleshores S + S′ = (7, 1) i T + T ′ = (4, 10i), complint aix´ı que
S′, S+S′, T ′ i T +T ′ siguin tots diferents. Ara hem de construir funcions racionals fA i fB que
tinguin com a divisors
div(fA) = 3(S + S
′)− 3(S′) i div(fB) = 3(T + T ′)− 3(T ′).
Mitjanc¸ant l’algoritme de duplicacions successives, calculem4:
3(S + S′)− 3(O) = ((6, 5)) − (O) + div
(
(y + 2x+ 7)(y + 5x+ 8)
(x+ 10)(x + 5)
)





Si restem les dues equacions obtenim
3(S + S′)− 3(S) = div
(
(y + 2x+ 7)(y + 5x+ 8)x
(x+ 10)(y + 10x)2
)
4Recordem que els divisors han d’estar en forma cano`nica.
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Per tant,
fA =
(y + 2x+ 7)(y + 5x+ 8)x
(x+ 10)(y + 10x)2
De forma ana`loga calculem
3(T + T ′)− 3(O) = ((5, 6i)) − (O) + div
(
(y + 2ix+ 4i)(y + 5ix+ 3i)
(x+ 1)(x+ 6)
)
3(T ′)− 3(O) = ((5, 6i)) − (O) + div
(
(y + 4ix+ 2i)(y + 8ix+ 10i)
(x+ 1)(x + 6)
)
Com abans, restem les dues equacions per a obtenir
fB =
(y + 2ix+ 4i)(y + 5ix+ 3i)
(y + 4ix+ 2i)(y + 8ix+ 10i)








= 5 + 8i
En efecte, (5+8i)3 = 1, i.e., e3(P6, φ(P6)) e´s una arrel cu´bica de la unitat en F11(i). Per u´ltim,
remarquem que e´s suficient treballar en l’extensio´ de grau 2, F11(i), per a calcular l’aparellament
de Weil, no cal treballar sobre la clausura algebraica F11.
3.3 Aparellament de Tate
L’aparellament de Tate e´s el me´s important en criptografia amb corbes el.l´ıptiques. Aquest
aparellament va ser introdu¨ıt per Tate com a aparellament general en varietats abelianes sobre
cossos locals. Lichtenbaum en va donar una interpretacio´ en el cas de les Jacobianes de corbes
sobre cossos locals, fet que va permetre computar-los expl´ıcitament. Finalment, Frey i Ru¨ck van
considerar l’aparellament de Tate sobre cossos finits, i aix´ı van introdu¨ır-lo en la criptografia.
En aquest apartat estudiarem l’aparellament de Tate sobre corbes el.l´ıptiques. En els segu¨ents
cap´ıtols veurem com es defineix l’aparellament sobre la jacobiana d’una corba hiperel.l´ıptica i,
finalment, sobre la jacobiana d’una varietat abeliana qualsevol.
3.3.1 Definicio´ i propietats
D’una manera similar a la construccio´ de l’aparellament de Weil es pot definir l’aparellament de
Tate, una aplicacio´ bilineal en el grup de punts d’una corba el.l´ıptica.
Considerem la corba E/Fq, i sigui m un enter positiu, coprimer amb q, tal que E(Fq) conte´
un punt d’ordre m.5 Definim CO := mE(Fq) el subconjunt imatge de la multiplicacio´ per m,
que te´ cardinal ♯E(Fq)/m. Per altra banda, considerem el conucli de la multiplicacio´ per m,
E(Fq)/mE(Fq).
Igual que l’aparellament de Weil, l’aparellament de Tate tambe´ es defineix en termes de funcions
racionals avaluades en un divisor. En aquest cas, k e´s el menor enter que satisfa` m | qk − 1, i
s’anomena grau d’embedding de Tate de la corba E respecte de m. Sigui P ∈ E(Fqk)[m],
5En criptografia, normalment es tria m tal que e´s un primer gran satisfent m | ♯E(Fq).
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aleshores m(P ) − m(O) e´s un divisor principal. Per tant, existeix una funcio´ racional gm,P ∈
Fqk(E) amb div(gm,P ) = m(P )−m(O). Sigui ara Q una classe de E(Fqk)/mE(Fqk), i constru¨ım
un divisor D ∈ Div0(E) tal que D ∼ (Q) − (O), i tal que els suports de div(gm,P ) i D siguin
disjunts.
Amb la notacio´ anterior, l’aparellament de Tate es defineix com:
〈·, ·〉m : E(Fqk)[m]× E(Fqk)/mE(Fqk) → F∗qk/(F∗qk)m
(P,Q) 7→ 〈P,Q〉m := gm,P (D)





)m . Tenint en compte que moltes aplicacions criptogra`fiques requereixen
l’obtencio´ d’un u´nic resultat, el que es pot fer e´s elevar el valor obtingut a la pote`ncia (qk−1)/m,
〈P,Q〉′m = gm,P (D)(q
k−1)/m
aconseguint aix´ı una arrel m-e`ssima de la unitat, ja que (cm)(q
k−1)/m = cqk−1 = 1 ∀c ∈ F∗
qk
.
Remarquem tambe´ que en l’aparellament de Tate redu¨ıt podem substituir m per qualsevol enter
M amb m |M | qk − 1, i.e., 〈P,Q〉′m = gM,P (D)(qk−1)/M .
A me´s, es pot comprovar que l’aparellament de Tate esta` ben definit, e´s a dir, que el resultat de
l’aparellament no depe`n de la tria de la funcio´ racional gm,P ni del divisor D (per a me´s detalls
vegeu [50]). Sobre aquest aspecte cal remarcar, pero`, que per a que` el resultat sigui independent





)m, ja que triar un divisor D diferent resulta, probablement, en un representant diferent
per la classe d’equivale`ncia.
Exemple 4. Considerem la corba el.l´ıptica
E : y2 = x(x2 + 2x+ 2)
sobre F3. Tenim que E(F3) = {O, (0, 0)}. Sigui m = 2, P = (0, 0), i suposem que volem calcular
〈P,P 〉2. Notem que µ2 = {1, 2} ⊆ F3.
La funcio´ coordenada x te´ divisor (x) = 2(P )− 2(O). Ara hem de trobar un divisor D que sigui
equivalent a (P ) − (O) i amb suport disjunt de {P,O}. Pero` nome´s hi ha dos punts en E(F3),
per tant, no podem triar cap divisor D = (S + P )− (S) amb S ∈ E(F3).
Aix´ı doncs, considerem punts de E sobre l’extensio´ F3(i). El divisor D = ((1 + i, 1 + i)) +
((1 − i, 1 − i)) − ((1, i)) − ((1,−i)) e´s equivalent a (P ) − (O), ja que (1, i) + (1,−i) = O i
(1 + i, 1 + i) + (1− i, 1− i) e´s un punt en E(F3) que no e´s O, i per tant e´s P .
Finalment, doncs,
〈P,P 〉2 = x(D) = (1 + i)(1 − i)
1 · 1 = 2
El segu¨ent teorema resumeix algunes de les propietats ba`siques de l’aparellament de Tate.
Teorema 7. 1. (ben definit) 〈O, Q〉m = 1 ∀Q ∈ E(Fqk), i 〈P,Q〉m ∈ (F∗qk)m ∀Q ∈
mE(Fqk);
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2. (bilineal) ∀P1, P2, P ∈ E(Fqk)[m] i Q1, Q2, Q ∈ E(Fqk), tenim que
〈P1 + P2, Q〉m = 〈P1, Q〉m〈P2, Q〉m i 〈P,Q1 +Q2〉m = 〈P,Q1〉m〈P,Q2〉m




Demostracio´. Veure [50] Teorema 4.4.
Com es pot veure amb la segona part de l’apartat 1 del Teorema anterior, el resultat de l’apar-
ellament de Tate e´s independent de quin element del subconjunt mE(Fqk) es trii com a segon
para`metre, i.e., qualsevol element en mE(Fqk) e´s enviat a (F
∗
qk






Centrem-nos ara en la propietat de no-degeneracio´. Per a fer me´s co`mode la notacio´, ens
restringirem a l’aparellament de Tate que do´na un u´nic resultat: 〈P,Q〉′m = 〈P,Q〉(q
k−1)/m
m .
Suposem m primer, i definim
d := dimFm(E(Fqk)[m]) = dimFm(E(Fqk)/mE(Fqk)) ∈ {1, 2}
Aleshores, es pot comprovar el segu¨ent6:
• Si d = 1: E(Fqk)[m] te´ dimensio´ 1 com a Fm-espai vectorial. Per tant, E(Fqk)/mE(Fqk)
tambe´, i per a qualsevol P ∈ E(Fqk)[m] amb P 6= O i Q ∈ E(Fqk)/mE(Fqk) amb Q 6∈
mE(Fqk), tenim e(P,Q) 6= 1.
• Si d = 2: E(Fqk)[m] te´ dimensio´ 2. Aleshores, per a cada punt P ∈ E(Fqk)[m], P 6= O,
existeix una base {Q,R} de E(Fqk)/mE(Fqk) tal que e(P,Q) = g 6= 1 i e(P,R) = 1. Com
a consequ¨e`ncia, e(P, [a]Q + [b]R) = ga 6= 1, on a e´s coprimer amb m.
Hem vist, doncs, els casos en que` l’aparellament de Tate do´na un resultat diferent de 1.
Un altre aspecte important per a la criptografia e´s el fet de poder calcular l’aparellament d’un
punt amb ell mateix. A difere`ncia de l’aparellament de Weil, que sempre envia em(P,P ) a 1
per a P ∈ E[m], el resultat de l’aparellament de Tate 〈P,P 〉m per a P ∈ E(Fqk)[m] no e´s




)m (i.e., una pote`ncia m-e`ssima). Aix´ı doncs, podem
considerar les possibilitats d’un “auto-aparellament” en el cas de l’aparellament de Tate.
El primer aspecte a tenir en compte e´s que E(Fqk)[m] i E(Fqk)/mE(Fqk ) so´n grups diferents. Si
P ∈ E(Fqk)[m]∩mE(Fqk), aleshores e(P,P ) = 1. Afortunadament, pero`, en la majoria de casos
rellevants per a la criptografia es te´ E(Fqk)[m] ∩mE(Fqk) = O. Tambe´ es do´na e(P,P ) = 1 si
P ∈ E(Fq) te´ ordre primer m i k > 1 ([11] Lema IX.8). Aix´ı doncs, podem concloure el segu¨ent:
Lema 4. Sigui E una corba el.l´ıptica sobre Fq, m un primer tal que m | ♯E(Fq), P ∈ E(Fq) un
punt d’ordre m, i k l’embedding degree corresponent a q i m. Aleshores,
e(P,P ) = 1 si k > 1 o be´ si P ∈ mE(Fq)
En el cas en que` k = 1 hi ha diverses possibilitats. Suposem que E e´s una corba el.l´ıptica sobre
Fq.
6Per a me´s detalls veure [11] IX.7.
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• Si m ‖ ♯E(Fq), aleshores existeix un u´nic subgrup d’ordre m en E(Fq), i la no-degeneracio´
de l’aparellament de Tate implica que e(P,P ) 6= 1.
• En cas contrari hi ha m2 punts d’ordre m en E(Fq), i.e., tota la m-torsio´ e´s racional.
Aleshores es pot donar e(P,P ) 6= 1, pero` no sempre passa. Per exemple, la corba E : y2 =
x3 + 11 sobre F31 te´ estructura de grup Z/5Z × Z/5Z, i els punts P = (2, 9) i Q = (3, 10)
formen una base de la 5-torsio´. Aleshores, calculant e(P,P ) = 16, e(Q,Q) = 8, e(P,Q) = 2
i e(Q,P ) = 8 s’obte´ que
e([a]P + [b]Q, [a]P + [b]Q) = 24a
2+4ab+3b2
i per tant e(R,R) 6= 1 per a tot R ∈ E[5]r {O}.
En canvi, si considerem la corba E : y2 = x3 + 4 sobre F997, els 9 punts de la 3-torsio´
E(F997)[3] estan generats per P = (0, 2) i Q = (747, 776). Calculant e(P,P ) = 1, e(Q,Q) =
1, i e(P,Q) = e(Q,P )−1 = 304 obtenim que e(R,R) = 1 per a tot R ∈ E[3].
3.3.2 Implementacio´
De forma similar a l’aparellament de Weil, existeix una adaptacio´ de l’algoritme de Miller [55]
per a l’avaluacio´ eficient de l’aparellament de Tate. El punt principal de l’algoritme e´s, altra
vegada, com construir una funcio´ f tal que (f) = m(P ) −m(O). Miller utilitza el me`tode de
duplicacions successives per a construir una funcio´ per passos.
Escrivim fi per a denotar una funcio´ tal que (fi) = i(P )−([i]P )−(i−1)(O), que esta` un´ıvocament
determinada llevat de constant. Aix´ı doncs, la funcio´ que volem calcular e´s fm.
Lema 5. Les funcions fi es poden triar de manera que satisfacin les segu¨ents condicions:
1. f1 = 1.




Demostracio´. E´s clar que podem prendre f1 = 1. En el cas general tenim
(ℓ/v) = ([i]P ) + ([j]P ) − ([i+ j]P )− (O)
i per tant
(fifjℓ/v) = i(P )− ([i]P )− (i− 1)(O) + j(P )− ([j]P ) − (j − 1)(O) + (ℓ/v)
= (i+ j)(P ) − ([i+ j]P ) − (i+ j − 1)(O)
Miller utilitza la descomposicio´ bina`ria de m per a calcular fm. A me´s, com nome´s estem
interessats en el valor fm(D), no cal calcular fm expl´ıcitament, nome´s cal avaluar totes les
funcions intermitges en el divisor D = (Q + S)− (S). En s´ıntesi, per a calcular l’aparellament
de Tate de P,Q ∈ E(Fqk), on P te´ ordre m, tenim l’algoritme segu¨ent:
7Les rectes ℓ i v so´n les definides en l’algoritme de suma de divisors en la seccio´ 3.1.4.
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Algoritme 4 Algoritme de Miller per a l’aparellament de Tate
1: input: P ∈ E(Fqk)[m], Q ∈ E(Fqk).
2: Triar un punt S ∈ E(Fqk) i calcular Q′ := S +Q.
3: Sigui t = ⌊log2(m)⌋, i mbin = mt, . . . ,m0 la representacio´ bina`ria de m.
4: Inicialitzar f = 1 i T = P .
5: for i = t− 1, . . . , 0 do
6: Calcular les rectes l i v per a doblar T .
7: T ← [2]T .
8: f ← f2 ℓ(Q′)v(S)v(Q′)ℓ(S) .
9: if mi = 1 then
10: Calcular les rectes l i v per a la suma de T i P .
11: T ← T + P .
12: f ← f ℓ(Q′)v(S)v(Q′)ℓ(S) .
13: end if
14: end for
15: output: f .
Notem que l’algoritme de Miller te´ complexitat polino`mica: la operacio´ de doblar s’executa
log2(m) vegades, i la d’addicio´ tantes vegades com el pes de Hamming
8 de m menys 1.
E´s important notar que aquest me`tode es pot aplicar perque` el divisor de la funcio´ g e´s exac-
tament m(P ) − m(O). En l’aparellament de Weil es necessiten funcions fA, fB amb divisors
equivalents, pero` no iguals, a m(S) −m(O) i m(T ) − m(O) respectivament, per a S, T punts
de m-torsio´. Per aquesta rao´, les funcions per a l’aparellament de Weil no es poden construir
utilitzant aquest me`tode tan eficient.
Exemple 5. Sigui E : y2 = x3 + 1 sobre F101. Aleshores, ♯E(F101) = 101 + 1 = 2 · 3 · 17. Per
a m = 17 tenim embedding degree k = 2. Escrivim, doncs, F1012 = F101(θ), on θ
2 = −2. Sigui
P = (86, 61), que te´ ordre 17, i sigui Q = (48, θ), que te´ ordre 102. Definim D = ([2]Q) − (Q).
Calculem els segu¨ents valors:
i 1 2 4 8 16 17
fi(D) 1 52 + 56θ 53 + 3θ 46 + 18θ 22 + 43θ 74 + 62θ
Aix´ı doncs, 〈P,Q〉17 = 74 + 62θ. Si l’elevem a la pote`ncia (1012 − 1)/17 = 600 obtenim el valor
93 + 25θ ∈ µ17.
3.4 Optimitzacions
3.4.1 Algoritme de Miller
En moltes aplicacions criptogra`fiques, l’avaluacio´ de l’aparellament e´s l’operacio´ me´s costosa del
sistema. Aix´ı doncs, per a aconseguir que la criptografia basada en aparellaments sigui viable, e´s
de vital importa`ncia tenir algoritmes el me´s eficients possibles per a calcular els aparellaments.
A continuacio´ esmentem algunes de les propostes me´s recents destinades a accelerar l’algoritme
8El pes de Hamming de m e´s el nombre d’uns de la seva representacio´ bina`ria.
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de Miller.
Galbraith [31] es fixa en el fet que les divisions so´n me´s cares que les multiplicacions. La seva
proposta e´s modificar l’algoritme de Miller: enlloc d’anar computant les divisions a cada pas de
l’algoritme, podem representar les funcions racionals f com a quocients de funcions polino`miques
f1/f2, i utilitzar nome´s multiplicacions. D’aquesta manera nome´s e´s necessa`ria una divisio´ al
final per a obtenir la funcio´ resultat.
En [6] s’observa que si un punt P esta` fixat o s’utilitza sovint es pot augmentar l’eficie`ncia
precalculant els coeficients de les rectes que es necessitaran en l’algoritme de Miller. A me´s,
tambe´ es fa una proposta per a optimitzar l’operacio´ d’elevar a (qk − 1)/m necessa`ria en cas de
que` calgui un valor u´nic en l’aparellament de Tate.
Una altra suggeriment e´s el que fan els autors de [26], que proposen optimitzar l’algoritme de
duplicacions successives. Donats dos parells formats per una funcio´ i un punt, (hb, bP ), (hc, cP ),
el nou algoritme proporciona directament la funcio´ final (h2b+c, (2b + c)P ), i per a fer-ho con-
strueix una para`bola que passa pels punts bP, bP, cP i −2bP − cP .
Des d’un altre punt de vista, hi ha diverses propostes que es basen en triar els para`metres de
manera que disminueixin la complexitat de l’algoritme de Miller tant com sigui possible. Per
exemple, si triem m tal que la seva representacio´ bina`ria tingui pes de Hamming petit (i.e., pocs
zeros) e´s obvi que el ca`lcul sera` me´s eficient, ja que el pas de sumar en l’algoritme de duplica-
cions successives es fara` molt poques vegades. [6],[8] i [31] exposen algunes idees en aquesta l´ınea.
3.4.2 Nous aparellaments
Aparellaments “al quadrat”
Una de les propostes me´s recents, i que a me´s agrupa algunes de les te`cniques esmentades ante-
riorment, e´s la que presenta [27]. En aquest article es proposa construir un nou aparellament:
l’aparellament de Weil “al quadrat”, funcio´ que es pot calcular un 20% me´s eficientment que
l’aparellament de Weil tradicional. A me´s, l’algoritme utilitzat te´ el gran avantatge de que no
depe`n de triar un punt aleatori a l’inici. Cal notar que aquesta mateixa idea es pot utilitzar per
a calcular l’aparellament de Tate “al quadrat”.
Aparellament Ate
Finalment, estudiarem l’aparellament Ate, una modificacio´ de l’aparellament de Tate que res-
tringeix els arguments d’entrada a certs subgrups de E(Fqk)[r], i a me´s tambe´ intercanvia l’ordre
dels punts d’entrada per a millorar l’eficie`ncia. El nom d’aquest aparellament prove´ de dos fets:
e´s un aparellament molt semblant al de Tate, pero` me´s ra`pid (per aixo` falta la T), i a me´s e´s
tambe´ semblant a l’aparellament Eta (vegeu [4]), pero` amb els arguments d’entrada intercanvi-
ats. La definicio´ e´s com segueix.
Sigui E una corba el.l´ıptica ordina`ria sobre Fq, r un primer gran amb r | ♯E(Fq), k l’embedding
degree de E respecte de r i q, i t la trac¸a de E/Fq, amb ♯E(Fq) = q + 1 − t. Si P ∈ E(Fqk)[r],
aleshores definim fr,P ∈ Fqk(E)9 tal que div(fr,P ) = r(P ) − r(O). Normalitzem ara la funcio´
9Es pot demostrar que existeix una funcio´ definida en el cos de definicio´ de P que compleix aquestes propietats.
33
3.5. APLICACIONS DE DISTORSIO´ I APLICACIO´ TRAC¸A
fr,P : sigui z ∈ Fq(E) un para`metre uniformitzador de O, i.e., ordOz = 1, aleshores definim el
coeficient l´ıder lcO(fr,P ) = zrfr,P (O), i la funcio´ normalitzada fnormr,P = fr,P/lcO(fr,P ). Aix´ı,
fnormr,P esta` definida sobre el mateix cos de definicio´ de P i esta` un´ıvocament determinada per r
i P llevat de pote`ncies r-e`ssimes de Fqk .
Teorema 8. Sigui S un enter tal que S ≡ q mod r. Definim N := gcd(Sk − 1, qk − 1) i
L := (Sk − 1)/N . Sigui cS =
k−1∑
i=1
Sk−1−iqi mod N . Aleshores
aS : G2 ×G1 → µr
(Q,P ) 7→ fnormS,Q (P )cS(q
k−1)/N
defineix un aparellament bilineal, que anomenem aparellament Ate.
A me´s, si k | ♯Aut(E), aleshores
atwistS : G1 ×G2 → µr
(P,Q) 7→ fnormS,P (Q)cS(q
k−1)/N
tambe´ defineix un aparellament, que anomenem aparellament Ate twistat. Ambdo´s aparella-
ments so´n no-degenerats si i nome´s si r ∤ L.
La relacio´ amb l’aparellament de Tate redu¨ıt e´s la segu¨ent:
aS(Q,P ) = 〈Q,P 〉Lr i atwistS (P,Q) = 〈P,Q〉Lr
Demostracio´. Vegeu [39].
Notem que
k | ♯Aut(E) ⇔ E admet un twist d’ordre k,
i recordem que una corba E admet un twist d’ordre d si existeix una corba el.l´ıptica E′ definida
sobre Fq i un isomorfisme ψ : E
′ → E definit sobre Fqd , i d e´s el mı´nim amb aquesta propietat.
Si k ∤ ♯Aut(E) tambe´ podem provar d’aplicar el teorema amb un divisor e de k, i utilitzant una
extensio´ de grau k/e.
Pel que fa a l’eleccio´ de S, tot i que es pot prendre S = q, el me´s habitual e´s prendre S = t− 1,
ja que te´ la meitat de la llargada de ♯E(Fq), i per tant redueix a la meitat la llargada del bu-
cle de l’algoritme de Miller en comparacio´ al de l’aparellament de Tate redu¨ıt (si r ≈ q). En
certes ocasions fins i tot es pot prendre S < t−1, aconseguint aix´ı un co`mput encara me´s eficient.
L’aparellament Eta, ηT , e´s un cas particular de l’aparellament Ate twistat en corbes el.l´ıptiques
supersingulars.
3.5 Aplicacions de distorsio´ i aplicacio´ trac¸a
El cas me´s t´ıpic en les aplicacions criptogra`fiques e´s disposar de P ∈ E(Fq) i k > 1. Aix´ı doncs,
seria molt u´til poder considerar auto-aparellaments en aquests casos. No obstant ja sabem que,
sota aquestes condicions, tant l’aparellament de Weil com el de Tate donen la identitat. Una
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valuosa te`cnica introdu¨ıda per Verheul [74], que es pot aplicar a ambdo´s aparellaments, e´s util-
itzar un endomorfisme no-racional.
Lema 6. Sigui P ∈ E(Fq) d’ordre primer r i suposem k > 1. Suposem que E(Fqk) no te´ punts
d’ordre r2. Sigui φ un endomorfisme de E, aleshores
φ(P ) 6∈ E(Fq) ⇒ e(P, φ(P )) 6= 1.
Un endomorfisme no-racional que transforma un punt de E(Fq) en un de E(Fqk), com el del
lema anterior, s’anomena aplicacio´ de distorsio´. Verheul [74] va provar que sempre existeix
una aplicacio´ de distorsio´ per a corbes supersingulars. Malauradament, el segu¨ent resultat de
[74] implica que per a corbes ordina`ries no n’existeixen.
Teorema 9. Sigui E una corba el.l´ıptica sobre Fq que te´ una aplicacio´ de distorsio´. Aleshores,
E e´s supersingular.
Una alternativa als endomorfismes no-racionals, i que a me´s funciona per a totes les corbes














L’aplicacio´ Tr : E(Fqk)→ E(Fq) e´s un homomorfisme de grups.
Sota les mateixes condicions del lema anterior, tenim que si P ∈ E(Fqk) te´ ordre primer r,
P 6∈ E(Fq) i Tr(P ) 6= O, aleshores e(Tr(P ), P ) 6= 1.
Notem que l’aplicacio´ trac¸a transforma punts definits en un cos gran en punts definits sobre un
cos petit, mentre que els aplicacions de distorsio´ fan justament el contrari.
El subgrup de trac¸a zero, T = {P ∈ E(Fqk)[r] |Tr(P ) = O}, e´s un subgrup c´ıclic de E(Fqk)
d’ordre r. Boneh fa u´s d’aquest subgrup per mostrar alguns casos en que` l’aparellament e´s
degenerat.
Lema 7. Sigui E una corba el.l´ıptica sobre Fq, r un primer tal que r | ♯E(Fq) i tal que l’embed-
ding degree respecte q i r sigui k > 1. Suposem que r ∤ k o r ∤ (q − 1). Sigui Tr l’aplicacio´ trac¸a
respecte de Fqk/Fq com abans i φq l’endomorfisme de Frobenius. Aleshores,
T = {P ∈ E(Fqk)[r] |φq(P ) = [q]P}
A me´s, per a qualsevol P,Q ∈ T tenim e(P,Q) = 1.
Demostracio´. Veure [11].
3.6 Comparacio´ dels aparellaments de Weil i Tate
En primer lloc, e´s interessant plantejar-nos si existeix alguna relacio´ algebraica entre l’apare-
llament de Weil i el de Tate. En principi no, ja que estan definits en grups diferents, pero` si
prenem un punt d’m-torsio´ Q i considerem el resultat de l’aparellament de Weil com un element
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)m, aleshores podem comparar les definicions dels dos aparellaments.
Siguin P,Q punts d’m-torsio´. Com hem vist, l’aparellament de Tate es defineix com 〈P,Q〉m =
g(D), on div(g) = m(P ) −m(O) i D e´s un divisor equivalent a (Q) − (O) amb suport disjunt
al suport de div(g). Podem, doncs, prendre D = (Q + Q′) − (Q), amb Q′ ∈ E(Fqk) tal que
Q′, Q + Q′ 6= P,O, i aleshores g(D) = g(Q + Q′)/g(Q′). Denotem aquesta funcio´ g per gA, i
definim de forma ana`loga l’aparellament 〈P,Q〉m = gB(P + P ′)/gB(P ′), on div(gB) = m(Q) −
m(O) i P ′ ∈ E(Fqk) tal que P ′, P +P ′ 6= Q,O. Aleshores, fent una se`rie de ca`lculs ([50]) es pot




















Aquesta relacio´ permet veure clarament que el co`mput de l’aparellament de Weil precisa, apro-
ximadament, del doble de temps que el ca`lcul de l’aparellament de Tate. Aquesta difere`ncia
de temps tambe´ queda evidenciada amb el fet que per a l’avaluacio´ de l’aparellament de Weil
es necessita avaluar dues funcions en dos divisors respectivament, mentre que en l’aparellament
de Tate nome´s es necessita l’avaluacio´ d’una funcio´ en un divisor. A me´s, la funcio´ necessa`ria
per a l’aparellament de Tate es pot construir mitjanc¸ant el me`tode de duplicacions successives
que hem explicat abans. L’u´nic possible cost addicional per a l’aparellament de Tate e´s l’expo-
nenciacio´ final per aconseguir un valor u´nic, pero` aquest temps no compensa de cap manera la
difere`ncia en els temps de ca`lcul. Aix´ı doncs, des d’un punt de vista d’eficie`ncia computacional,
l’aparellament de Tate e´s superior al de Weil.
Una altra difere`ncia entre els dos aparellaments e´s l’extensio´ de Fq que requereixen per a la
seva avaluacio´, determinada per l’embedding degree de la corba respecte q i m, l’ordre dels
punts dels quals en volem calcular l’aparellament. Inicialment, es creia que hi havia una gran
difere`ncia entre la condicio´ que ha de satisfer l’embedding degree de Weil, E[m] ⊆ E(Fqk), i la
de l’embedding degree de Tate, m | qk − 1. En altres paraules, semblava que per a la majoria
de casos l’aparellament de Tate es podia calcular eficientment, mentre que l’aparellament de
Weil requeria ca`lculs en una extensio´ de grau molt me´s gran. El 1998, pero`, Balasubramanian
i Koblitz [3] van provar que, en els casos me´s rellevants per a la criptografia, les condicions
E[m] ⊆ E(Fqk) i m | qk − 1 so´n equivalents.
Teorema 10. Sigui E una corba el.l´ıptica sobre Fq i r un primer tal que m | ♯E(Fq) pero`
m ∤ q − 1. Aleshores,
E[m] ⊆ E(Fqk) ⇔ m | (qk − 1)
Per u´ltim, cal remarcar que l’aparellament de Weil te´ una gran importa`ncia histo`rica, ja que
va ser el primer aparellament que es va utilitzar amb fins criptogra`fics. E´s per aixo` que hem
dedicat una seccio´ d’aquest treball al seu estudi. Per motius ben evidents, no obstant, en la
majoria d’aplicacions criptogra`fiques e´s essencial disposar de les eines que requereixin el mı´nim
temps de co`mput possible. Per aquesta rao´, d’aquest cap´ıtol en endavant tractarem nome´s amb





Les corbes necessa`ries per a implementar criptosistemes basats en aparellaments han de satisfer
unes propietats molt concretes que no compleix una corba el.l´ıptica qualsevol. Seria interessant,
doncs, que fo´s senzill trobar corbes el.l´ıptiques pairing-friendly per a tot tipus d’aplicacions i
nivells de seguretat.
Com ja hem vist en el cap´ıtol anteriors, la majoria d’aparellaments utilitzats en la criptografia
prenen com a entrada punts d’una corba el.l´ıptica E definits sobre Fq o be´ sobre una extensio´
Fqk , i donen com a sortida un element de F
∗
qk
. Per a que` un criptosistema basat en aparellaments
sigui segur, cal que els problemes del logaritme discret en el grup E(Fq) i en el grup multipli-
catiu F∗
qk
siguin computacionalment inviables. A dia d’avui, el millor algoritme conegut per
a calcular el logaritme discret en corbes el.l´ıptiques e´s l’algoritme de Rho de Pollard [65], que
te´ una complexitat de O(√r), on r e´s la mida del subgrup me´s gran d’ordre primer de E(Fq).
D’altra banda, el millor algoritme per al ca`lcul del logaritme discret en cossos finits e´s l’´Index
Calculus ([50] Cap´ıtol 7), que te´ complexitat subexponencial en el cardinal del cos. Per tant, per
a assolir el mateix nivell de seguretat en ambdo´s grups, cal que la mida qk del cos finit sigui forc¸a
me´s gran que r. La rao´ de proporcio´ entre aquests valors es mesura utilitzant dos para`metres
diferents: l’embedding degree, ja introdu¨ıt anteriorment, i el para`metre ρ = log q/ log r, que
mesura la mida del cos base en relacio´ al cardinal del subgrup d’ordre primer de la corba.
Hi ha hagut molta especulacio´ sobre els valors exactes de r i qk necessaris per a ajustar-se a
les llargades esta`ndard de claus utilitzades per a l’encriptacio´. El problema e´s complicat, ja
que encara no es te´ un coneixement prou profund sobre l’efectivitat dels atacs I´ndex Calculus,
especialment sobre les extensions de cossos. Freeman, Scott, i Teske [30] proporcionen la taula
4.1, amb els valors de r i qk necessaris (en bits) per a assolir cinc nivells de seguretat utilitzats
habitualment en aplicacions criptogra`fiques.
Notem que, a la taula, hi ha dos rangs per a l’embedding degree. Aquest fet e´s degut a que la
rao´ de l’extensio´ qk respecte l’ordre r del subgrup depe`n no nome´s de l’embedding degree k sino´
tambe´ del para`metre ρ. Concretament, tenim log qk/ log r = ρ · k. Aix´ı doncs, per exemple, si
volgue´ssim crear un sistema amb un subgrup de cardinal un primer de 160 bits i una extensio´
de cardinal qk de 1280 bits, podr´ıem utilitzar una corba amb k = 8 i ρ = 1 (tot i que actualment
no se’n coneix cap), o be´ una corba amb k = 4 i ρ = 2, o be´ qualsevol altra corba entremig amb
ρ · k = 8.
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Nivell de Ordre r del Ordre qk de Embedding degree k
Seguretat subgrup l’extensio´ Fqk ρ ≈ 1 ρ ≈ 2
80 160 960 – 1280 6 – 8 2*,3 – 4
112 224 2200 – 3600 10 – 16 5 – 8
128 256 3000 – 5000 12 – 20 6 – 10
192 384 8000 – 10000 20 – 26 10 – 13
256 512 14000 – 18000 28 – 36 14 – 18
Taula 4.1: Longituds en bits dels para`metres de la corba i els embedding degrees corresponents
per a obtenir nivells de seguretat utilitzats habitualment.
En general, e´s desitjable tenir corbes amb valors de ρ petits, per aix´ı accelerar l’aritme`tica en la
corba. De totes maneres, a vegades s’accepta un valor me´s gran de ρ si aix´ı s’aconsegueix una
avaluacio´ ra`pida de l’aparellament. Aquest e´s el cas, per exemple, de la tria de k = 2 (marcat
amb un asterisc), que juntament amb un q de 512 bits i un r de 160 bits conformen un sistema
eficient per a segons quins tipus de corbes i protocols.
4.2 Definicio´
En primer lloc recordem que, per a la majoria d’aplicacions criptogra`fiques, podem considerar
equivalents els embedding degrees de Weil i de Tate. Concretament, l’equivale`ncia es do´na sota
les condicions del segu¨ent resultat.
Remarca 1. Si K e´s un cos finit Fq i r | ♯E(Fq) e´s coprimer amb q, les tres condicions segu¨ents
so´n equivalents:
1. E te´ embedding degree de Weil k respecte de r;
2. E te´ embedding degree de Tate k respecte de r;
3. k e´s l’ordre de q en (Z/rZ)∗.
Per a aplicacions constructives d’aparellaments, e´s necessari que l’embedding degree de E sigui
prou petit per a que` l’avaluacio´ de l’aparellament sigui senzilla, pero` a la vegada prou gran per a
que` el logaritme discret en F∗
qk
sigui computacionalment inviable. Resultats de Balasubramanian
i Koblitz [3] i Luca, Mireles i Shparlinski [48] mostren que per a una corba el.l´ıptica qualsevol
sobre un cos Fq qualsevol i un primer r ≈ q, l’embedding degree te´ un valor al voltant de r.
Aixo` implica que si r i q tenen la mateixa longitud, al voltant de 160 bits (la mı´nima acceptable
actualment per a garantir la seguretat en les implementacions), el co`mput d’un aparellament en
una corba qualsevol e´s impossible.
D’altra banda, per a evitar l’atac de Pohlig-Hellman [64], e´s recomanable que els punts en E(Fq)
utilitzats en els protocols criptogra`fics tinguin ordre primer. El nostre problema es tradueix,
doncs, en trobar corbes el.l´ıptiques amb subgrups d’ordre primer gran i embedding degree petit.
De forma precisa, diem que una corba e´s pairing-friendly si es compleixen les dues condicions
segu¨ents:
(1) hi ha un primer r ≥ √q que divideix ♯E(Fq),
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(2) l’embedding degree de E respecte de r e´s menor que log2(r)/8.
La fita imposada a r en la primera condicio´ es fonamenta en un resultat de Luca i Shparlinski
[49], que diu que existeix un gran nombre de corbes amb embedding degree petit quan r <
√
q,
i so´n me´s escasses quan r ≥ √q. La fita per a l’embedding degree intenta representar, encara
que de manera molt grollera, les fites per a k donades en la taula 4.1. En aquesta taula queda
evidenciat el fet de que, per a les aplicacions basades en aparellaments, l’embedding degree
depe`n del nivell de seguretat desitjat, que a la seva vegada depe`n clarament del valor de r.
4.3 Classificacio´
Els creadors dels primers protocols basats en aparellaments van proposar la utilitzacio´ de corbes
el.l´ıptiques supersingulars [12]. No obstant, aquest tipus de corbes tenen l’embedding degree
molt limitat: k = 2 per a cossos de cardinal primer i k ≤ 6 en general [53]. Aix´ı doncs, si volem
obtenir embedding degrees me´s grans hem de reco´rrer a corbes ordina`ries.
Hi ha una gran varietat de me`todes per a construir corbes el.l´ıptiques ordina`ries amb un em-
bedding degree predeterminat. Totes aquestes construccions estan basades en el me`tode de
multiplicacio´ complexa (CM)1, i totes construeixen corbes sobre cossos de cardinal primer. L’al-
goritme CM pren com a entrada una pote`ncia de primer q i un enter n, i construeix una corba























Figura 4.1: Classificacio´ de les corbes el.l´ıptiques pairing-friendly
La figura 4.3 il.lustra la classificacio´ de tots el me`todes coneguts per a construir corbes pairing-
friendly. En el primer nivell d’aquest diagrama podem veure una clara distincio´ entre els me`todes
de construccio´ de corbes pairing-friendly : aquells que construeixen corbes en particular i aquells
que construeixen famı´lies parame`triques de corbes. El primer tipus esta` format per me`todes
1Per a me´s detalls vegeu seccio´ 4.6.
2Per a me´s detalls vegeu [2].
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que donen enters q i r tals que existeix una corba el.l´ıptica E sobre Fq amb un subgrup d’or-
dre r i embedding degree k respecte de r. El segon tipus de me`todes do´na polinomis q(x) i
r(x) tal que si q(x0) e´s una pote`ncia de primer per a algun valor de x0, aleshores hi ha una cor-
ba el.l´ıptica E sobre Fq(x0) amb un subgrup d’ordre r(x0) i embedding degree k respecte de r(x0).
Les corbes supersingulars, aix´ı com algunes construccions per a fabricar corbes amb embedding
degree petit, no cauen en cap famı´lia de corbes. En particular, el me`tode de Cocks i Pinch [21] i
el de Dupont, Enge i Morain [24] construeixen corbes que no ve´nen donades en termes de famı´lies.
La resta de construccions de corbes el.l´ıptiques ordina`ries amb embedding degree petit s´ı que
cauen en la categoria de famı´lies de corbes. En aquest nivell fem una altra distincio´. Per a
construir famı´lies de corbes cal ser capac¸ de trobar solucions x, y enteres que satisfacin una
equacio´ de la forma
Dy2 = 4q(x) − t(x)2
per algun enter positiu D fixat i polinomis q(x) i t(x). El para`metre D s’anomena discrimi-
nant. En alguns casos, aquesta equacio´ nome´s tindra` solucions per a un conjunt de parells (x, y)
que creixera` exponencialment; a aquestes famı´lies les anomenarem disperses. En d’altres, l’e-
quacio´ sera` satisfeta per a qualsevol x, i podrem escriure y com un polinomi en x; anomenarem
a aquestes famı´lies completes.
Les famı´lies disperses contenen la majoria de les construccions conegudes de corbes d’ordre
primer, pero` de moment estan limitades a embedding degrees k ≤ 10. D’altra banda, les famı´lies
completes existeixen per a un k arbitrari, pero` normalment porten a corbes amb ρ > 1. Tots
els me`todes per a construir famı´lies completes tenen un patro´ comu´: fixar l’embedding degree
k, triar un polinomi irreductible r(x) tal que K = Q[x]/(r(x)) sigui un cos de nombres que
conte´ les arrels k-e`ssimes de la unitat, i finalment calcular polinomis t(x) i y(x) en Q tals que
siguin equivalents a certs elements de K = Q[x]/(r(x)). Podem, doncs, classificar les famı´lies
completes tenint en compte les propietats de K:
• Famı´lies cicloto`miques: K e´s un cos cicloto`mic, r e´s un polinomi cicloto`mic, i K conte´√−D per algun D petit. Construccions d’aquest tipus apareixen en [7, 14].
• Famı´lies espora`diques de Brezing-Weng: K e´s una extensio´ (potser trivial) d’un cos ci-
cloto`mic, r no e´s un polinomi cicloto`mic, i K conte´
√−D per algun D petit. Hi ha
construccions en [10, 30, 41].
• Famı´lies Scott-Barreto: K e´s una extensio´ d’un cos cicloto`mic, i K no conte´ cap √−D per
un D petit. Hi ha construccions en [67].
A me´s de classificar tots els me`todes de construccio´ de corbes pairing-friendly coneguts fins al
moment, a [30] es proposen noves construccions, centrant-se sobretot en minimitzar el valor de
ρ, ja que es creu que aquest tipus de famı´lies so´n les me´s u´tils a la pra`ctica.
4.4 Com construir corbes pairing-friendly
4.4.1 Corbes supersingulars
L’u´nic me`tode conegut per a construir corbes supersingulars e´s la reduccio´ de corbes amb multi-
plicacio´ complexa en caracter´ıstica zero. En particular, les corbes CM y2 = x3+ax i y2 = x3+ b
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sobre Q redueixen a corbes supersingulars sobre Fp per a tot primer p ≡ 3 mod 4 i p ≡ 2 mod 3
respectivament. Per a la majoria d’aplicacions e´s suficient disposar d’aquestes dues corbes.
En [30], Cap´ıtol 3, es proposa un algoritme per a construir corbes supersingulars amb embedding
degree 2 sobre qualsevol cos d’ordre primer. Notem, pero`, que per a embedding degree k 6= 2 no
es poden definir corbes supersingulars sobre un cos primer [53]. Aix´ı doncs, s’han de considerar
tambe´ cossos d’ordre no primer. [30] mostra que obtenir una corba supersingular E/Fq amb
k = 1 i ρ(E) = ρ0 e´s equivalent a obtenir-ne una E
′/F√q amb k = 2 i ρ(E′) = ρ/2. [51] propor-
ciona una caracteritzacio´ de les corbes supersingulars d’ordre primer amb embedding degrees
k = 3, 4, 6. Menezes i Vanstone [54] i Morain [59] determinen, respectivament, representants per
a cada classe de Fq-isomorfisme de corbes supersingulars sobre cossos de caracter´ıstica 2 i 3.
Finalment, cal remarcar que, degut a les reduccions de Menezes-Okamoto-Vanstone i Frey-Ru¨ck,
percebudes com a “atacs”, tradicionalment les corbes supersingulars han estat etiquetades com a
corbes “de`bils”, i per tant no recomanables per a aplicacions criptogra`fiques. No obstant, Koblitz
i Menezes [43] argumenten que no hi ha cap rao´ coneguda per la qual una corba ordina`ria amb
embedding degree petit sigui me´s segura que una corba supersingular amb el mateix embedding
degree. E´s me´s, a difere`ncia de les corbes ordina`ries amb embedding degree k > 1, les corbes
supersingulars compten amb les aplicacions de distorsio´, caracter´ıstica molt desitjable en segons
quines aplicacions basades en aparellaments [20].
4.4.2 Corbes ordina`ries
Si el nostre objectiu e´s poder variar l’embedding degree per a assolir nivells de seguretat me´s
elevats, hem de construir corbes el.l´ıptiques ordina`ries, una tasca molt complexa. Tots els
me`todes coneguts per a construir aquest tipus de corbes segueixen una mateixa estructura
ba`sica:
(1) Fixar k, i calcular enters t, r i q tal que existeixi una corba el.l´ıptica E/Fq amb trac¸a t,
subgrup d’ordre primer r i embedding degree k.
(2) Utilitzar el me`tode de multiplicacio´ complexa per a trobar l’equacio´ de la corba sobre Fq.
La complexitat d’aquests algoritmes rau en trobar els enters t, r i q del pas 1 i alhora assegurar
que es podra` computar l’equacio´ del pas 2. Una corba el.l´ıptica ordina`ria amb aquestes propietats
es pot construir si i nome´s si es compleixen les segu¨ents condicions:
(1) q e´s primer o pote`ncia de primer;
(2) r e´s primer;
(3) t e´s coprimer amb q;
(4) r | q + 1− t;
(5) r ‖ qk − 1, i.e., E te´ embedding degree k respecte de r;
(6) 4q−t2 = Dy2 per algun enter positiu D prou petit i algun enter y (a la pra`ctica, D < 1012,
vegeu seccio´ 4.6).
La condicio´ (1) ens assegura que hi ha un cos finit de q elements. De la condicio´ (6) se’n des-
pre`n que t ≤ 2√q, que juntament amb la condicio´ (3) implica que existeix una corba el.l´ıptica
ordina`ria E definida sobre Fq amb cardinal ♯E(Fq) = q + 1− t (Teorema 2). Les condicions (2)
i (4) ens diuen que E(Fq) te´ un subgrup d’ordre primer r. Aix´ı doncs, si es poden construir
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t, r, q amb aquestes caracter´ıstiques, aleshores existeix una corba el.l´ıptica ordina`ria E/Fq amb
embedding degree k i un subgrup d’ordre r.
L’equacio´ de la condicio´ (6) s’anomena equacio´ CM. Per la condicio´ (4), podem escriure
q + 1 − t = hr per algun h, i aleshores l’equacio´ CM e´s equivalent a Dy2 = 4hr − (t − 2)2.
Anomenem a h el cofactor de la corba pairing-friendly.
Per u´ltim, utilitzem la teoria de polinomis cicloto`mics per a obtenir una condicio´ equivalent
a (5). Definim nome´s els conceptes necessaris per als nostres objectius; per a una discussio´
me´s detallada, vegeu [47]. Sigui ζk una arrel primitiva k-e`ssima de la unitat en Q, aleshores el
polinomi mı´nim de ζk s’anomena polinomi cicloto`mic k-e`ssim, i es denota Φk(x). Aquests






La segu¨ent proposicio´ ens permet canviar la condicio´ (5) necessa`ria per a construir una corba
pairing-friendly per
(5’) r | Φk(t− 1)
Proposicio´ 2. Sigui k un enter positiu, E/Fq una corba el.l´ıptica amb ♯E(Fq) = hr, on r
primer, i sigui t la trac¸a de E/Fq. Suposem que r ∤ kq. Aleshores,
E/Fq te´ embedding degree k respecte de r
m
Φk(q) ≡ 0 mod r, o, equivalentment, Φk(t− 1) ≡ 0 mod r.
Demostracio´. ⇒ Suposem que E te´ embedding degree k respecte de r. Aleshores, r ‖ qk − 1,
i per la definicio´ de Φk(x) i tenint en compte que r e´s primer, aixo` implica que r | Φk(q).
Ara, com q + 1 − t = hr, aleshores q ≡ t − 1 mod r, i per tant obtenim la condicio´
equivalent r | Φk(t− 1).
⇐ Si r | Φk(t− 1), aleshores r | Φk(q), i per tant r | qk − 1. Aixo` vol dir que E te´ embedding
degree com a ma`xim k. Nome´s resta veure, doncs, que r ∤ qi−1 per a cap 1 ≤ i < k. Sigui
f(x) = xk − 1 i considerem el cos F := Z/rZ. com r ∤ k, tenim que gcd(f(x), f ′(x)) = 1 en




que q e´s una arrel de Φk(x) sobre F, obtenim que Φd(x) 6≡ 0 mod r per a cap d | k, d < k.
Aix´ı doncs, r ∤ qd − 1 per a cap d | k, 1 ≤ d < k. Per u´ltim, notem que r ∤ qi − 1 per a cap
i < k, ja que en cas contrari tindr´ıem r | qgcd(i,k) − 1 (Per a me´s detalls vegeu [52] Lema
6.2).
Cal remarcar que la teoria de cossos i polinomis cicloto`mics ha estat una eina a`mpliament
utilitzada en la construccio´ de corbes pairing-friendly.
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4.5 Implementacio´
Hi ha diversos factors a tenir en compte a l’hora de triar una corba el.l´ıptica. Scott [66] ha
portat a terme un estudi extensiu de les consideracions d’implementacio´ per a corbes el.l´ıptiques
pairing-friendly. Esmentem a continuacio´ els aspectes me´s rellevants.
• Aplicacions de distorsio´. Com ja hem vist anteriorment, la majoria d’aparellaments
utilitzats per a la criptografia so´n degenerats quan els punts d’entrada P,Q so´n linealment
dependents. D’altra banda, molts protocols necessiten que els dos punts d’entrada de l’a-
parellament siguin del mateix grup c´ıclic 〈P 〉. Una manera de solucionar aquest conflicte
e´s utilitzant una aplicacio´ de distorsio´ φ, un endomorfisme eficientment computable tal
que φ(P ) /∈ 〈P 〉 (Seccio´ 3.5). Recordem que les aplicacions de distorsio´ en corbes E amb
embedding degree k > 1 existeixen si i nome´s si la corba E e´s supersingular. Charles [19]
estudia en profunditat el cas k = 1.
A part dels aplicacions de distorsio´, hi ha altres maneres d’evitar el problema de la de-
generacio´ dels aparellaments, i per tant les corbes el.l´ıptiques ordina`ries es poden utilitzar
en gairebe´ tots els protocols basats en aparellaments. No obstant, les proves de segure-
tat d’alguns d’aquests protocols s´ı que es basen ı´ntegrament en l’existe`ncia de aplicacions
de distorsio´. Aix´ı doncs, si es necessita una “seguretat provable” en aquests protocols,
aleshores e´s necessari triar corbes supersingulars3.
• Twists. Un twist de E/Fq e´s una corba el.l´ıptica E′/Fq isomorfa a E sobre Fq. El
grau del twist e´s el mı´nim d pel qual E i E′ so´n isomorfes sobre Fqd. Totes les corbes
el.l´ıptiques tenen twists quadra`tics, pero` les u´niques amb twists de grau me´s alt so´n les
corbes amb discriminant CM 1 (definides per equacions de la forma y2 = x3 + ax), que
tenen twists qua`rtics, i les corbes amb discriminant CM 3 (definides per equacions de la
forma y2 = x3 + b), que tenen twists cu´bics i de grau 6.4 Sobre cossos de caracter´ıstica
2 i 3, tot i que e´s una mica me´s complicat, es continua complint que el grau d’un twist
sempre divideix a 6.
En general, els punts d’entrada d’un aparellament en una corba amb embedding degree k
so´n de la forma P ∈ E(Fq), Q ∈ E(Fqk). L’avantatge de treballar amb corbes que tinguin
twists e´s que, si E te´ un twist E′ de grau d, aleshores podem prendre Q ∈ E′(Fqk/d) ([39]
Cap´ıtol 5). A me´s, en qualsevol corba amb embedding degree k que tingui un twist de
grau d amb d | k, l’avaluacio´ de l’aparellament de Tate es pot donar com un element de
Fqk/d enlloc de Fqk , perdent ⌈log2 d⌉ bits d’informacio´. Aquesta te`cnica de “compressio´”
va ser introdu¨ıda per a twists quadra`tics per Scott i Barreto [66], i despre´s va ser estesa
per a twists de grau 6 per Barreto i Naherig [10]; per als twists cu´bics i qua`rtics existeixen
idees similars. Mentre que aquestes te`cniques nome´s so´n aplicables a la sortida de l’apar-
ellament, Naehrig, Barreto, i Schwabe [61] proporcionen me`todes per a executar el ca`lcul
de l’aparellament ı´ntegrament en un subespai apropiat de Fqk .
Disposar d’un twist de grau k en una corba amb embedding degree k seria ideal, ja que
permetria treballar en el cos base Fq. Malauradament, una corba amb aquestes carac-
3Per a me´s detalls vegeu Chen, Cheng, i Smart [20].
4Per a un estudi me´s detallat, vegeu [70], Cap´ıtol X.
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ter´ıstiques o be´ e´s supersingular o be´ te´ un valor de ρ proper a 2 ([39] Teorema 3). Exem-
ples de famı´lies de corbes amb twists de grau k es poden trobar a [30].
• Aritme`tica en extensions de cossos. L’aritme`tica en el cos Fqk es pot implementar
eficientment si aquest cos es pot construir com una torre d’extensions,
Fq ⊂ Fqd1 ⊂ Fqd1 ⊂ · · · ⊂ Fqk
on la extensio´ i-e`ssima Fqdi s’obte´ adjuntant una arrel del polinomi x
di/di−1 +βi, per algun
βi ∈ Fqdi−1 “petit”, i.e., que es pugui representar utilitzant pocs bits. Aquesta propietat es
compleix sobretot si k = 2a3b per alguns a, b, per tant els aparellaments es poden avaluar
me´s ra`pidament en corbes amb embedding degree d’aquesta forma. Koblitz i Menezes [43],
i Barreto i Naehrig [10] donen construccions de corbes d’aquest tipus.
Basant-se en aquests factors, i tambe´ en el nivell de seguretat desitjat o la velocitat de ca`lcul de
l’aparellament, [30] presenta diferents opcions per a la tria de corbes pairing-friendly.
4.6 Multiplicacio´ Complexa
4.6.1 Preliminars
Un cos quadra`tic imaginari e´s un cos de la forma
K = Q(
√−D) = {a+ b√−D | a, b ∈ Q}
on D > 0 e´s un enter lliure de quadrats. El subanell me´s gran de K, que e´s tambe´ un grup










si D ≡ 3 mod 4
Z
[√−D] si D ≡ 1, 2 mod 4
on, en tots dos casos, Z[δ] = {a + bδ | a, b ∈ Z}. Un ordre en un cos quadra`tic imaginari e´s un
anell R tal que Z ⊂ R ⊆ OK . R tambe´ e´s un grup abelia` finitament generat, i te´ la forma
R = Z+ Zfδ
on f > 0 i δ = (1 +
√−D)/2 o be´ √−D, segons quin sigui l’anell d’enters de K. L’enter f
s’anomena el conductor de R i e´s l’´ındex de R en OK . El discriminant de R e´s
∆R =
{ −f2D si D ≡ 3 mod 4
−4f2D si D ≡ 1, 2 mod 4
Finalment, una a`lgebra de quaternions definida e´s un anell de la forma
Q = {a+ bα+ cβ + dαβ | a, b, c, d ∈ Q}
on α2, β2 ∈ Q, α2 < 0, β2 < 0, βα = −αβ (s’anomena definida per la condicio´ α2 < 0, β2 < 0).
En aquest anell, tot element diferent de zero te´ invers multiplicatiu. De forma ana`loga als cossos
quadra`tics imaginaris, un ordre maximal O en una a`lgebra de quaternions Q e´s un subanell
de Q finitament generat com a grup abelia` additiu, i tal que si R e´s un anell tal que O ⊆ R ⊆ Q
i R e´s finitament generat com a grup abelia` additiu, aleshores R = O.
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4.6.2 El me`tode de multiplicacio´ complexa
Sigui E/K una corba el.l´ıptica. Si l’anell de K-endomorfismes de E, End(E), e´s estrictament
me´s gran que Z, aleshores diem que E te´ multiplicacio´ complexa, o que E e´s una corba CM.
Totes les corbes sobre cossos finits so´n CM, ja que compten amb l’endomorfisme de Frobenius,
que no pertany a Z. A me´s, el seu anell d’endmorfismes compleix la segu¨ent propietat:
Teorema 11. Sigui E una corba el.l´ıptica sobre un cos finit de caracter´ıstica p.
1. Si E e´s ordina`ria, aleshores End(E) e´s un ordre en un cos quadra`tic imaginari.
2. Si E e´s supersingular, aleshores End(E) e´s un ordre maximal en una a`lgebra de quaternions
definida.
En general, pero`, una corba el.l´ıptica sobre un cos K no sempre e´s CM. Aix´ı doncs, si se’n
vol construir una amb aquesta propietat, es pot fer mitjanc¸ant el me`tode de multiplicacio´
complexa (CM). Aquest me`tode, que originalment fo´u dissenyat per a ser utilitzat en tests
de primalitat, construeix una corba amb anell d’endomorfismes isomorf a un ordre R donat en
un cos quadra`tic imaginari Q(
√−D), es pot utilitzar per a construir una corba amb un nombre
prefixat de punts, i te´ una complexitat O(|∆R|1+ǫ) [15, 29]. Amb la pote`ncia computacional
disponible en la actualitat, [72] mostra que aquest me`tode pot construir corbes sobre cossos finits
quan |∆R| ≤ 1012. A la pra`ctica, sempre podem prendre R com l’anell d’enters de Q(
√−D),
OQ(√−D), on es te´ que |∆OQ(√−D) | = D, 4D, i D e´s el discriminant CM de la corba resultant.5







En aquest cap´ıtol generalitzarem els aparellaments vistos fins ara en corbes el.l´ıptiques per a
corbes de ge`nere ≥ 2. Una de les motivacions principals que ens porta a estudiar els apare-
llaments sobre corbes hiperel.l´ıptiques e´s que la mida del grup de definicio´ dels aparellaments
creix com qg, fet molt atractiu per a la criptografia ja que, per exemple, per a corbes de ge`nere
2 podem treballar sobre un cos Fq, on q te´ la meitat de la llargada que quan treballem amb
corbes el.l´ıptiques. En l’u´ltim apartat veurem amb me´s detall els avantatges i inconvenients




Una corba hiperel.l´ıptica de ge`nere g sobre un cos K e´s una corba donada per una equacio´
de la forma
C/K : y2 + h(x)y = f(x)
on h, f ∈ K[x], deg(f) = 2g + 1, deg(h) ≤ g, f mo`nic i que, a me´s, compleix que cap punt de
la corba sobre K satisfa` les dues derivades parcials 2y + h = 0 i f ′ + h′y = 0. Aquesta u´ltima
condicio´ assegura que la corba e´s no-singular1.
Dues corbes C : y2 + h(x) = f(x) i C ′ : y′2 + h˜(x′)y′ = f˜(x′) so´n isomorfes si a partir de C es
pot obtenir C ′ mitjanc¸ant un canvi de variables de la forma segu¨ent:
y 7→ u2g+1y′+agx′g+ . . .+a1x′+a0 i x 7→ u2x′+b, amb (ag, . . . , a0, b, u) ∈ Kg+2×K∗
Aquests canvis de variable so´n els u´nics que deixen invariant la forma de l’equacio´ que defineix
la corba i, per tant, so´n els u´nics isomorfismes possibles.
El conjunt
C(K) := {(x, y) ∈ K ×K | y2 + h(x)y = f(x)} ∪ {O}
1Per a corbes d’aquesta forma, anomenades corbes hiperel.l´ıptiques quadra`tiques imagina`ries, existeix
un u´nic punt a l’infinit, fet imprescindible a l’hora d’implementar l’aritme`tica.
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s’anomena conjunt de punts K-racionals en C. L’oposat d’un punt P = (x, y) ve donat per
la involucio´ −P = (x,−y−h(x)), i actua en el conjunt C(K). En aquest punt e´s on apareix la
primera gran difere`ncia respecte les corbes el.l´ıptiques: C(K), per a g ≥ 2, no forma un grup.
E´s per aixo` que a partir d’ara haurem de treballar amb el grup de classes de divisors de la corba,
conjunt que estudiem a continuacio´.
5.1.2 El grup de classes de divisors
Les definicions i propietats d’aquest grup so´n ana`logues al cas dels divisors en corbes el.l´ıptiques
(vegeu seccio´ 3.1.4). Tot i aix´ı, recordem les me´s importants.
El grup de divisors d’una corba hiperel.l´ıptica C de ge`nere g sobre K ve donat per
DivC = {D =
∑
P∈C
nP (P ) |nP ∈ Z, nP = 0 per a tot P ∈ C llevat d’una quantitat finita}
on el sumatori representa una suma formal sobre els s´ımbols (P ).
El conjunt Div0C = {D ∈ DivC | deg(D) = 0} e´s un subgrup de DivC . El suport d’un divisor D
e´s el conjunt sup(D) = {P ∈ C |nP 6= 0}. Un divisor s’anomena efectiu si nP ≥ 0 ∀P .




Tenint en compte que deg(div(f)) = 0, aleshores el grup de divisors principals
PrinC = {div(f) | f ∈ K(C)}




La classe d’equivale`ncia que conte´ un divisor D ∈ Div0C s’anomena una classe de divisors, i es
denota D.
Considerem ara tots aquests grups, pero` enlloc de sobre la clausura algebraica K, sobre K.
Recordem que un divisor s’anomena K-racional si Dσ = D ∀σ ∈ G(K/K). Aleshores, definim
Div0C(K) = {D ∈ Div0C |Dσ = D ∀σ ∈ G(K/K)}





que e´s isomorf al subgrup de Pic0C invariant sota el grup G(K/K).





on Pi ∈ C r {O}, n ≤ g, i per i 6= j es te´ Pi = (xi, yi) 6= (xj ,−yj − h(xj)) = Pj .
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Encara que les corbes C i C ′ no siguin isomorfes, pot ser que les jacobianes de C i C ′ tinguin
caracter´ıstiques comunes. En particular, direm que JC i J
′
C so´n isoge`nies si existeix un morfisme
ψ : JC → JC′ que porta [1, 0] a l’element neutre de JC′ (i.e., si existeix una isoge`nia entre JC i
JC′).
5.1.3 Representacio´ de Mumford
Un cop definit el grup de classes de divisors, necessitem una representacio´ compacta i senzilla
dels seus elements per tal de poder fer ca`lculs expl´ıcits en Pic0C(K). E´s per aixo` que farem u´s
del segu¨ent resultat ([22] Cap´ıtol 14):
Teorema 12. Sigui C una corba hiperel.l´ıptica de ge`nere g sobre K donada per C : y2+h(x)y =
f(x), on h, f ∈ K[x], deg(f) = 2g + 1 i deg(h) ≤ g. Tota classe no trivial de divisors sobre K
es pot representar per una parella u´nica de polinomis u, v ∈ K[x] que compleixen:
• u e´s mo`nic;
• deg(v) < deg(u) ≤ g;
• u | v2 + vh− f .
Ara, sigui D =
r∑
i=1
Pi − rO el representant d’una classe de divisors. Posem Pi = (xi, yi).









[v(x)2 + v(x)h(x) − f(x)]|x=xi = 0, per a 0 ≤ j ≤ ni − 1
Un divisor amb com a molt g punts en el suport i satisfent Pi 6= O, Pi 6= −Pj per a i 6= j
s’anomena un divisor redu¨ıt. La primer part del teorema enuncia que cada classe D es pot
representar amb un u´nic divisor redu¨ıt. La segona part ens diu que per a tot punt Pi = (xi, yi)
que apareix en D tenim u(xi) = 0. I la tercera part garanteix que v(xi) = yi amb la multiplicitat
adequada. Denotem la classe representada per u(x) i v(x) per [u(x), v(x)], i l’element neutre del
grup per [1, 0].
Hi ha, principalment, dues maneres possibles per a trobar una classe de divisors K-racionals.
La primera e´s construir-la a partir de punts K-racionals en la corba (vegeu [22] cap´ıtol 14).
Pero` les classes que obtenim mitjanc¸ant aquest me`tode no so´n totalment aleato`ries, ja que una
classe K-racional pot contenir, a part de punts K-racionals, punts definits sobre una extensio´
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L/K de grau [L : K] ≤ g. La segona aproximacio´ soluciona aquest problema. L’estrate`gia
consisteix en triar aleato`riament un polinomi mo`nic u(x) ∈ K[x] de grau g, i utilitzant te`cniques
de descompressio´ (vegeu [38]) provar d’obtenir un polinomi v que compleixi u | v2 + hv − f . Si
no s’aconsegueix, es torna a comenc¸ar el proce´s amb un nou u. Pel Teorema 12, el parell [u, v]
representa una classe de divisors.
Amb aquesta nova descripcio´ dels elements de Pic0C(K), podem establir una llei de grup per a
sumar classes de divisors, que nome´s utilitza aritme`tica de polinomis sobre el cos K. L’algoritme
de la suma va ser desenvolupat per Cantor [16] per a cossos de caracter´ıstica senar, i me´s tard
Koblitz [42] va descriure’n el cas general.
Algoritme 5 Algoritme d’addicio´ de Cantor
1: input: Dues classes de divisors D1 = [u1, v1] i D2 = [u2, v2] sobre la corba C : y
2 +h(x)y =
f(x).
2: d1 ← gcd(u1, u2) = e1u1 + e2u2.
3: d← gcd(d1, v1 + v2 + h) = c1d1 + c2(v1 + v2 + h).
4: s1 ← c1e1, s2 ← c2e2, s3 ← c2.
5: u← u1u2
d2
, v ← s1u1v2 + s2u2v1 + s3(v1v2 + f)
d
mod u.
6: while deg(u) > g do
7: u′ ← f − vh− v
2
u
, v′ ← (−h− v) mod u′.
8: u← u′, v ← v′.
9: end while
10: Fer u mo`nic.
11: output: L’u´nic divisor redu¨ıt D = [u, v] que representa la suma D1 +D2 en JC(K).
Com es pot veure, l’algoritme de Cantor aqu´ı presentat no e´s gaire eficient, ja que utilitza dues
vegades l’algoritme d’Euclides este`s. De tota manera, si es fixa el ge`nere g, aleshores es poden
formular algoritmes molt me´s eficients, evitant operacions tan costoses com els algoritmes d’Eu-
clides (vegeu [37, 44, 45]).
Interpretant l’algoritme de Cantor en termes de divisors tenim el segu¨ent: en el pas 5 obtenim
un divisor D representat per [u(x), v(x)] que satisfa`
D = D1 +D2 − div(d(x)) (5.1)
A partir de D obtenim, mitjanc¸ant el bucle del pas 6, un divisor redu¨ıt D′ representat per
[u′(x), v′(x)] que satisfa`
D′ = D − div((y − v(x))/u′(x)) (5.2)
5.1.4 Torsio´, endomorfismes i cardinalitat
Per a cada n ∈ N definim
JC [n] = Pic
0
C [n] = {D ∈ Pic0C | [n]D = 0}
Els elements de JC [n] s’anomenen elements d’n-torsio´.
Teorema 13. Sigui C una corba hiperel.l´ıptica definida sobre K. Si char(K) = p e´s zero o
coprimer amb n, aleshores
JC [n] ∼= (Z/nZ)2g
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Si n = pe, aleshores
JC [p
e] ∼= (Z/peZ)r
amb 0 ≤ r ≤ g, ∀e ≥ 1. r s’anomena el p-rang de C.
Recordem que una corba E e´s supersingular si te´ E[pe] ∼= {O}, i.e., si te´ p-rang 0. La jacobiana
d’una corba s’anomena supersingular si e´s el producte de corbes el.l´ıptiques supersingulars,
i.e., de la forma Eg. Aix´ı, el p-rang d’una jacobiana supersingular e´s 0, pero` el rec´ıproc no te´
perque` complir-se. Direm que una corba e´s superespecial quan la jacobiana d’aquesta corba
sigui supersingular.
El conjunt de tots els endomorfismes de JC definits sobre K es denota End(JC). Recordem que
l’aplicacio´ multiplicacio´ perm, [m] : JC → JC e´s un endomorfisme. A me´s, per a corbes sobre Fq
existeix l’endomorfisme de Frobenius φq, que tambe´ este´n als divisors i classes de divisors. Per
tant, φq e´s un endomorfisme de JC , que compleix φq 6= [m] ∀m ∈ Z i s’anomena endomorfisme
de Frobenius.
Sigui ara C una corba hiperel.l´ıptica definida sobre Fq. De forma ana`loga al cas de corbes
el.l´ıptiques, existeixen fites per al nombre de punts sobre un cos finit, i per a l’ordre del grup de




q − 1)2g ≤ |Pic0C | ≤ (
√
q + 1)2g
L’endomorfisme de Frobenius, que actua en els punts de la forma habitual,
φq(x, y) = (x
q, yq)
tambe´ actua en el grup de classes de divisors,
φq([u(x), v(x)]) = [φq(u(x)), φq(v(x))]
on φq s’aplica als coeficients dels polinomis. A me´s, l’endomorfisme de Frobenius satisfa` un
polinomi caracter´ıstic a coeficients enters.
Teorema 15. Sigui C una corba hiperel.l´ıptica de ge`nere g sobre Fq. Aleshores, l’endomorfisme
de Frobenius satisfa` un polinomi caracter´ıstic de grau 2g donat per
χ(φq)C(T ) = T
2g + a1T
2g−1 + . . .+ agT g + . . .+ a1qg−1T + qg
on ai ∈ Z, 1 ≤ i ≤ g.
Definim ara
Mr = {nombre de punts de C(Fq) que estan definits sobre Fqr o Fqs amb s | r},
Nr = |Pic0C(Fqr)|.
Hi ha una relacio´ entre Mi Ni, per a 1 ≤ i ≤ g, que ve donada pel segu¨ent teorema.




(T − τi), τi ∈ C,
la factoritzacio´ del polinomi caracter´ıstic de l’endomorfisme de Frobenius sobre C. Aleshores,
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1. Les arrels de χ(φq)C satisfan |τi| = √q per a 1 ≤ i ≤ 2g;
2. Existeix una ordenacio´ tal que τi+g = τi, per tant τiτg+i = q per a 1 ≤ i ≤ g;










|Mk − (qk + 1)| ≤ g⌊2qk/2⌋
4. Si posem a0 = 1, aleshores per a 1 ≤ i ≤ g tenim
iai = (Mi − (qi + 1))a0 + (Mi−1 − (qi−1 + 1))a1 + . . .+ (M1 − (q + 1))ai−1.
L’u´ltima propietat ens diu que amb els g primers nombres Mi es pot obtenir el polinomi
χ(φq)C(T ), i per tant el cardinal de Pic
0
C , i.e., χ(φ)C(1). Per a corbes definides sobre cos-
sos finits petits, aquesta manera de determinar l’ordre del grup sobre extensions del cos base e´s
senzilla. E´s per aixo` que aquestes corbes formen un conjunt especial, denominat conjunt de
corbes de Koblitz (vegeu [22] cap´ıtol 15).
5.2 Aparellaments de Weil i de Tate-Lichtenbaum
En aquesta seccio´ repassarem, de forma breu, els aparellaments de Wei i de Tate, que es de-
fineixen de manera similar al cas de corbes el.l´ıptiques.
Com ja sabem, aquest dos so´n els aparellaments tradicionalment me´s estudiats i aplicats en la
criptografia. Existeixen, pero`, altres aparellaments que so´n molt me´s eficients per a determinades
aplicacions, i que a me´s es poden definir mitjanc¸ant expressions me´s senzilles. Aquest e´s el cas,
per exemple, de l’aparellament Eta en certes corbes supersingulars, o els aparellaments Ate,
que so´n una mixtura de l’aparellament de Tate i l’Eta que es poden utilitzar eficientment amb
qualsevol corba.
5.2.1 Aparellament de Weil
Sigui C una corba hiperel.l´ıptica de ge`nere g sobre Fq. Com ja e´s habitual, prenem un m co-
primer amb q i tal que m | ♯JC(Fq). Normalment m ≈ qg, pero` per a segons quines aplicacions
e´s necessari prendre un m me´s petit. Sigui k l’embedding degree respecte m i q, i µm el subgrup
d’arrels m-e`ssimes de la unitat.
Aleshores, l’aparellament de Weil es defineix com l’aplicacio´
em : JC [m]× JC [m]→ µm
i e´s bilineal i no-degenerat.
La comparacio´ feta en la seccio´ de corbes el.l´ıptiques entre els aparellaments de Weil i Tate es
pot aplicar tambe´ a corbes hiperel.l´ıptiques; per tant, a partir d’ara ens centrarem nome´s en
l’aparellament de Tate i els seus derivats. Per a un estudi me´s detallat sobre l’aparellament de
Weil i la seva avaluacio´ vegeu [38,39,52].
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5.2.2 Aparellament de Tate-Lichtenbaum
Introdu¨ım primer la notacio´ necessa`ria per a definir l’aparellament. Per a qualsevol classe de
divisors D denotem per ρ(D) l’u´nic divisor redu¨ıt en D, i per ǫ(D) la part efectiva de ρ(D), per
tant tenim ρ(D) = ǫ(D) − d(O). A me´s, denotem per fm,D ∈ Fqk(C)∗ la funcio´ amb divisor
div(fm,D) = mD −Dm, on Dm = ρ(mD), i.e., l’u´nic divisor redu¨ıt equivalent a mD.
L’aparellament de Tate-Lichtenbaum e´s una aplicacio´ bilineal i no-degenerada
〈·, ·〉m : JC(Fqk)[m]× JC(Fqk)/mJC(Fqk)→ F∗qk/(F∗qk)m
definida de la segu¨ent manera:
Sigui D1 ∈ JC(Fqk)[m] i D2 ∈ JC(Fqk), representats respectivament per divisors D1 i D2
amb suport disjunt. Com que D1 te´ ordre m, aleshores la funcio´ fm,D1 ∈ Fqk(C)∗ te´ divisor
div(fm,D1) = mD1−Dm1 = mD1. Llavors, l’aparellament de Tate-Lichtenbaum de les classes de
divisors D1 i D2 es defineix com







on l’equivale`ncia e´s llevat de pote`ncies m-e`ssimes. Remarquem que sempre e´s possible trobar
una funcio´ fm,D definida sobre el cos de definicio´ de D, i a partir d’ara suposarem sempre que
fm,D compleix aquesta propietat.
Ana`logament al que` passava en corbes el.l´ıptiques, els grups de definicio´ de l’aparellament de
Weil so´n me´s adequats que els de Tate per a usos criptogra`fics, ja que l’entrada de l’aparellament
i la seva avaluacio´ ve´nen donades per punts en grups finits, enlloc de per classes d’equivale`ncia.
Aix´ı doncs, hem de fer algunes simplificacions en l’aparellament de Tate-Lichtenbaum per tal
d’obtenir un u´nic representant. En primer lloc, suposem que JC(Fqk)[m] no te´ elements d’ordre
m2, i aleshores podem identificar JC(Fqk)[m] amb JC(Fqk)/mJC(Fqk) via l’aplicacio´ D2 7→
D2 + mJC(Fqk). En segon lloc, elevem a la pote`ncia (q
k − 1)/m per aix´ı poder canviar el




Introduim ara l’aparellament Ate que, com en el cas de les corbes el.l´ıptiques, es pot veure com
una variant de l’aparellament de Tate-Lichtenbaum. La propietat me´s important de l’aparella-
ment Ate e´s que no es necessita una exponenciacio´ final.
Denotem per φq l’endomorfisme de Frobenius en C,
φq : C → C
(x, y) 7→ (xq, yq)
i tambe´ en JC(Fqk),
φq : JC(Fqk) → JC(Fqk)[m]
D =
∑




5.4. ALGORITME DE MILLER
Definim
G1 = JC(Fqk)[m] ∩Ker(φq − [1]) = JC(Fq)[m]
G2 = JC(Fqk)[m] ∩Ker(φq − [q])
G1 i G2 so´n subgrups c´ıclics de JC(Fqk)[m], i so´n subespais propis del Frobenius de valors propis
1 i q respectivament. Recordem que m | ♯JC(Fq) i que, pels Teoremes 15 i 16, ♯JC(Fq) =
qg + a1(q
g−1 + 1) + a2(qg−2 + 1) + . . . + ag. Aix´ı doncs, en general q no compleix cap relacio´
d’equivale`ncia amb un nombre me´s petit tal com passava en corbes el.l´ıptiques. No obstant,
notem que per a g > 1 i si m ≈ ♯JC(Fq), aleshores la llargada en bits de q e´s g cops menor que
la de m, i per tant utilitzant q tambe´ s’aconsegueix escurc¸ar el bucle en l’algoritme de Miller.
El que farem, doncs, sera` intentar imitar el procediment seguit en el Teorema 8 amb S = q.
En primer lloc normalitzem, ana`logament al cas de corbes el.l´ıptiques, la funcio´ fm,D, amb
div(fm,D) = mD −Dm, de forma que fnormm,D = fm,D/lcO(fm,D) per a lcO(fm,P ) = (zmfm,P )(O)
i z ∈ Fq(C) un uniformitzador de O sobre Fq.
Teorema 17.
a : G2 ×G1 → µm
(D2,D1) 7→ fnormq,ρ(D2)(ǫ(D1))
defineix un aparellament no-degenerat i bilineal que s’anomena aparellament Ate. A me´s, si
C e´s superespecial i d = gcd(k, qk − 1), aleshores
aˆ : G1 ×G2 → µm
(D1,D2) 7→ fnormq,ρ(D1)(ǫ(D2))
d
defineix un aparellament no-degenerat i bilineal que s’anomena aparellament Ate superespe-
cial.
Si en algun dels dos aparellaments es te´ sup(ǫ(Di))∩sup(ρ(Dj)) 6= ∅, aleshores hem de substituir
ǫ(Di) per algun D ∈ Di tal que sup(D) ∩ sup(ρ(Dj)) = ∅.
Aquests aparellaments es relacionen amb l’aparellament de Tate-Lichtenbaum de la manera
segu¨ent:
a(D2,D1)
kqk−1 = 〈D2,D1〉′ i aˆ(D1,D2)(k/d)qk−1 = 〈D1,D2〉′
Demostracio´. Veure [35].
5.4 Algoritme de Miller
Per a calcular eficientement els aparellaments descrits en els apartats anteriors d’aquest cap´ıtol,
necessitem la generalitzacio´ de l’algoritme de Miller per a corbes hiperel.l´ıptiques C/Fq : y
2 +
H(x)y = F (x) amb un u´nic punt a l’infinit. Descriurem l’algoritme fent les segu¨ents suposi-
cions: aparellarem dos divisors redu¨ıts D1 i D2 que pertanyen a subespais propis del Frobenius
amb valors propis 1 i q per a l’aparellament de Tate-Lichtenbaum, i q i 1 per al Ate. A me´s,
calcularem l’aparellament com l’avaluacio´ fS,D1(ǫ(D2))
d per a alguns enters S i d.
L’algoritme de Miller calcula funcions fn,D amb divisor div(fn,D) = nD−Dn, on recordem que
Dn = ρ(nD), i ana`logament al cas de corbes el.l´ıptiques, es basa en un algoritme de duplicacions
successives, fent servir el fet de que es poden definir funcions
fk+l,D = fk,D · fl,D · hDk ,Dl
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amb div(hDk ,Dl) = Dk + Dl − ρ(Dk + Dl). Les funcions hDk,Dl es poden obtenir fa`cilment a
partir de les equacions 5.1 i 5.2 de l’algoritme de Cantor.
No oblidem, pero`, que el que ens interessa no e´s la funcio´ fn,D1 si no la seva avaluacio´ en
un divisor efectiu E, fn,D1(E). Aix´ı doncs, hem de buscar un me`tode eficient per a avaluar
hDk,Dl en E. A continuacio´ estudiem dos possibles me`todes per a assolir aquest objectiu. Cal
remarcar que, tenint en compte que qualsevol funcio´ es pot escriure com a quocient de dos
polinomis, ens podem restringir a l’avaluacio´ d’un polinomi h(x, y) ∈ Fq[x, y] en E, on E e´s










xi), i posant yi = vE(xi) podr´ıem calcular h(E) =
d∏
i=1
h(xi, yi). Notem, pero`, que aquest
no e´s el millor me`tode, ja que no estem utilitzant el fet de que el resultat de l’avaluacio´
h(E) esta` en Fq. El que podem fer e´s, doncs, fer una particio´ del suport en o`rbites de
Galois





on Fqei , ei ≤ g, e´s el cos on esta` definit (xi, yi), i despre´s calcular el producte de les ava-
luacions en aquests punts mitjanc¸ant NFqei /Fq(h(xi, yi)).
En general, aquest me`tode no e´s l’o`ptim, ja que factoritzar el polinomi uE(x) te´ una
complexitat elevada. No obstant, e´s u´til quan utilitzem divisors degenerats, i.e., de la
forma D = (P )− (O).
• Resultants:
Aquest me`tode no comporta factoritzacions de polinomis, per tant en general e´s me´s ra`pid
que el primer. Fixem-nos en el segu¨ent: si definim el polinomi h˜(x) := h(x, vE(x)), que




els zeros de uE(x). Pero` aquest ca`lcul e´s exactament la definicio´ de resultant dels dos
polinomis uE(x) i h˜(x), per tant
h(E) = Res(uE(x), h(x, vE(x))) = Res(uE(x), h˜(x) mod uE(x))
i aix´ı doncs, treballem nome´s amb polinomis de grau menor que g.
Aquest e´s l’algoritme de Miller, que utilitza un me`tode de duplicacions successives per a combinar
les avaluacions parcials calculades en el Pas de Miller. El Pas de Miller e´s una adaptacio´ de
l’algoritme de Cantor per a avaluar hnormD1,D2(E) representada de la segu¨ent manera: suposem
que hD1,D2 = h1(x, y)/h2(x, y), aleshores l’algoritme retorna h˜1(x) = h1(x, vE(x)) mod uE(x),
h˜2(x) = h2(x, vE(x)) mod uE(x) i la constant h3 = lcO(hD1,D2), i per tant obtenim
hnormD1,D2(E) = Res(uE(x), h˜1(x))/(h
deg(uE)
3 Res(uE(x), h˜2(x)))
En el pas de Miller suposem que totes les funcions intermitges estan definides en ǫ(E).
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Algoritme 6 Algoritme de Miller




i, d, D1 = [u1, v1], D2 = [u2, v2].
2: D ← [u1, v1].
3: f ← 1, f1 ← 1, f2 ← 1, f3 ← 1.
4: for i = B − 1, . . . , 0 do
5: f1 ← f1 mod u2, f2 ← f22 mod u2, f3 ← f23 .
6: D, [h1, h2, h3]← Duplicacions Successives (D,D,D2).
7: f1 ← f1 · h1 mod u2, f2 ← f22 mod u2, f3 ← f3 · h3.
8: if Si = 1 then
9: D, [h1, h2, h3]← Duplicacions Successives (D,D1,D2).
10: f1 ← f1 · h1 mod u2, f2 ← f2 · h2 mod u2, f3 ← f3 · h3.
11: end if
12: end for
13: f ← Res(u2, f1)/(fdeg(u2)3 ·Res(u2, f2)).
14: output: fS,D1(ǫ(D2))
d.
Algoritme 7 Pas de Miller
1: input: D1 = [u1, v1], D2 = [u2, v2], E = [uE , vE ].
2: d1 ← gcd(u1, u2) = e1u1 + e2u2.
3: d← gcd(d1, v1 + v2 +H) = c1d1 + c2(v1 + v2 +H).
4: h˜1 ← d mod uE, h˜2 ← 1, h3 ← 1.
5: s1 ← c1e1, s2 ← c1e2, s3 ← c2.
6: u← (u1u2)/d2, v ← (s1u1v2 + s2u2v1 + s3(v1v2 + F ))/d mod u
7: while deg(u) > g do
8: u′ ← Mo`nic((F − vH − v2)/u), v′ ← (−H − v) mod u′.
9: h˜1 ← h˜1 · (vE − v) mod uE.
10: h˜2 ← h˜2 · u′ mod uE .
11: if deg(v) > g then
12: h3 ← −lc(v) · h3.
13: end if
14: u← u′, v ← v′.
15: end while





Igual que en l’algoritme de Miller per a corbes el.l´ıptiques, tambe´ existeixen moltes propostes per
a accelerar el ca`lcul de l’aparellament. Les millores inclouen: utilitzar representacions adients
per a Fqk , per exemple com a extensio´ de Fq; canviar la base en l’algoritme de Miller (si estem
implementant l’aparellament en caracter´ıstica 3 utilitzar, per exemple, base 3 enlloc de base 2);
prendre S amb pes de Hamming petit; o explotar l’estructura de l’exponenciacio´ final (qk−1)/N
per tal d’accelerar el co`mput. Per a una discussio´ me´s detallada sobre les optimitzacions de
l’algoritme de Miller, vegeu [6, 9, 25, 31, 36].
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5.5 Aplicacions de distorsio´
Pels aparellaments en corbes el.l´ıptiques e´s relativament senzill classificar els punts pels quals
un aparellament e´s trivial i els punts pels quals e´s no trivial. En particular, si P e´s un punt
Fq-racional i ψ un endomorfisme de E tal que ψ(P ) 6∈ 〈P 〉, aleshores e(P,ψ(P )) 6= 1. En les
corbes de ge`nere me´s alt, pero`, la situacio´ es complica. Recordem que ♯JC(Fq)[r] ∼= (Z/rZ)2g;
per tant, l’aparellament e(D, ·) defineix una aplicacio´ lineal de (Z/rZ)2g a Z/rZ, i el nucli de
e(D, ·) e´s (2g−1)-dimensional. En aquest cas, doncs, la condicio´ ψ(D) 6∈ 〈D〉 no e´s suficient per
a veure que l’aparellament en D i ψ(D) sigui no degenerat.
Una aplicacio´ de distorsio´ per a un aparellament no-degenerat e i classes de divisors diferents
de zeroD1,D2 d’ordre primer r en C e´s un endomorfisme ψ ∈ End(JC) tal que e(D1, ψ(D2)) 6= 1.
En [34] es generalitza l’enunciat de [74] per a provar l’existe`ncia d’aplicacions de distorsio´ en
varietats abelianes supersingulars.
Teorema 18. Sigui A una varietat abeliana supersingular de dimensio´ g sobre Fq. Sigui tambe´
r | ♯A(Fq) primer, i D1,D2 elements no trivials de A(Fq) d’ordre r. Aleshores, existeix un
element ψ ∈ End(A) tal que e(D1, ψ(D2)) 6= 1.
A me´s, en [34] tambe´ es prova que si C e´s no-supersingular, aleshores no poden existir aplicacions
de distorsio´ per a tota parella (D1,D2), i.e., per a tot ψ ∈ End(JC) existiran classes diferents
de zero D1,D2 ∈ JC [r] tals que e(D1, ψ(D2)) = 1.
De tota manera, a la pra`ctica s’acostuma a triar divisors que viuen en espais propis de l’en-
domorfisme de Frobenius φq. Aix´ı doncs, per a aplicacions criptogra`fiques ens poden ser u´tils
resultats me´s concrets, que enunciem a continuacio´ i la prova dels quals esta` en [32].
Lema 8. Sigui A una varietat abeliana supersingular sobre Fq amb polinomi caracter´ıstic del
Frobenius χ(φq)C(T ) = T
4 + aT 2 + q2, i suposem que r | ♯A(Fq) = (q2 + a+ 1). Aleshores, els
valors propis del Frobenius en A[r] so´n 1,−1, q,−q.
Lema 9. Amb la notacio´ anterior, sigui (D1,D2,D3,D4) una base ordenada dels vectors propis
del Frobenius en A[r], amb valors propis (1,−1, q,−q) respectivament. Suposem que r ∤ (q2− 1).
aleshores, si 1 ≤ i, j ≤ 4, tenim e(Di,Dj) = 1 a no ser que (i, j) = (1, 3), (3, 1), (2, 4), (4, 2).
Podr´ıem, doncs, utilitzar φq com a aplicacio´ de distorsio´. Per exemple, suposem queD = D1+D2
i D′ = D3 +mD4, on m ∈ Z e´s tal que e(D,φq(D′)) = e(D1,D3)e(D2,D4)m = 1. Aleshores,
tenim
e(D,φq(D
′)) = e(D1, qD3)e(D2,−qmD4) = e(D1,D3)qe(D2,D4)−qm,
que e´s 6= 1 sempre que m 6≡ 0 mod r.




φiq(D) que φq, sempre i quan Tr(D) 6= 0.
5.6 Comparacio´ dels aparellaments en corbes el.l´ıptiques i hiper-
el.l´ıptiques
A partir dels resultats presentats en [32], farem una comparacio´ dels aparellaments en corbes
el.l´ıptiques i en corbes hiperel.l´ıptiques de ge`nere g considerats en els apartats anteriors. Deno-
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tarem l’aparellament per
e : G1 ×G2 → Gt ⊆ F∗qk
suposant que G1 e´s el subgrup definit sobre el cos me´s petit, i G2 el definit sobre el cos me´s
gran (per tant, quan utilitzem l’aparellament Ate farem e(P,Q) = a(Q,P )). A l’hora de com-
parar els aparellaments ens fixarem en el seu temps de co`mput, la llargada necessa`ria per a la
representacio´ dels elements de G1, G2 i GT , la facilitat per a generar corbes pairing-friendly i,
finalment, propietats especials de les corbes que puguin afavorir el seu u´s en criptografia basada
en aparellaments.
• Temps de co`mput:
En la majoria de casos prenem G1 un grup d’ordre primer r, amb r ≈ qg, d’elements
definits sobre Fq, situacio´ en que` les corbes hiperel.l´ıptiques poden arribar a ser el doble
de ra`pides que les el.l´ıptiques. No obstant, en general les operacions en G1 tenen comple-
xitat me´s alta per a corbes hiperel.l´ıptiques que per a el.l´ıptiques. Centrem-nos ara en G2.
Notem que el cos de definicio´ de G2 depe`n nome´s de Fqk , per tant de l’embedding degree
k. Aix´ı doncs, G2 estara` definit en un cos de cardinal independent del ge`nere de la corba,
i per tant se suposa que les operacions en G2 seran me´s lentes en el cas hiperel.l´ıptic que
en l’el.l´ıptic. Les operacions en GT , tenint en compte que el cos Fqk e´s el mateix tant si
utilitzem corbes el.l´ıptiques com hiperel.l´ıptiques, tindran la mateixa complexitat.
Analitzem ara el temps de ca`lcul de l’aparellament. Per a l’aparellament de Tate-Lichtenbaum,
tant en corbes el.l´ıptiques com hiperel.l´ıptiques es necessiten log2(r) iteracions per a cal-
cular h(D) amb h una funcio´ i D un divisor. El cos de definicio´ de D nome´s depe`n de
l’embedding degree, i per tant e´s el mateix en tots dos casos, pero` les funcions so´n me´s
complexes en el cas hiperel.l´ıptic que en l’el.l´ıptic, i en general el ca`lcul sera` me´s lent en
les primeres que en les darreres. Per a l’aparellament Ate sobre corbes hiperel.l´ıptiques
en ge`nere g, es te´ un bucle d’aproximadament log2(q) iteracions, enlloc de g log2(r). Pero`
aquesta velocitat es pot igualar amb corbes el.l´ıptiques construint una corba sobre Fp
(amb log2(p) ≥ g log2(q)) de trac¸a t ≈ q amb el me`tode de Brezing-Weng. Sembla, doncs,
que a la pra`ctica sempre es pot igualar la velocitat de ca`lcul d’un aparellament en corbes
hiperel.l´ıptiques utilitzant corbes el.l´ıptiques.
• Corbes pairing-friendly :
En el cas supersingular, hi ha aproximadament la mateixa flexibilitat a l’hora de generar
para`metres per a corbes el.l´ıptiques que per a hiperel.l´ıptiques (per a una discussio´ me´s
detallada, vegeu [5, 34]).
Pel que` fa a corbes ordina`ries, ja hem vist en el cap´ıtol 4 que es poden construir famı´lies de
corbes el.l´ıptiques adequades per a aplicacions criptogra`fiques basades en aparellaments.
A me´s, es poden generar corbes amb valors petits de t, i per tant molt atractives per a
utilitzar l’aparellament Ate. En ge`nere ≥ 2, pero`, la situacio´ no e´s tan favorable.
Freeman [30] va donar els primers exemples de corbes pairing-friendly no-supersingulars
de ge`nere g ≥ 2, pero` en aquestes corbes la mida de r e´s molt petita en comparacio´ a la
de q, i per tant no so´n gaire adequades si el que es busca e´s una implementacio´ ra`pida de
l’aparellament. Per una altra banda, [33] presenta algunes famı´lies de superf´ıcies abelianes
amb embedding degree fixat. El problema que apareix, pero`, e´s que per a alguns embedding
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degrees (per exemple k = 8, 12) no existeixen aquestes famı´lies. Aquest fet ens fa pensar
que en el cas de corbes de ge`nere 2 o be´ hi ha menys estructura o be´ e´s me´s complicada
que en ge`nere 1. A me´s, el me`tode de Multiplicacio´ Complexa per a generar corbes amb
g ≥ 2 esta` molt menys desenvolupat que en el cas el.l´ıptic. En conclusio´, fo´ra interessant
buscar nous me`todes per a generar corbes pairing friendly amb bons para`metres per a la
criptografia basada en aparellaments.
• Propietats especials:
Com ja hem vist en el cap´ıtol 4, utilitzant twists es pot reduir substancialment el cost
d’avaluacio´ dels aparellaments en corbes el.l´ıptiques. Aix´ı doncs, sembla lo`gic pensar que
s’haurien de desenvolupar te`cniques semblants per a corbes hiperel.l´ıptiques, per a acon-
seguir aix´ı que aquestes puguin ser tan competitives com les el.l´ıptiques.
D’altra banda, una propietat molt atractiva de les corbes de ge`nere ≥ 2 e´s que estan
dotades amb estructures de torsio´ me´s riques que les el.l´ıptiques, fet que es pot utilitzar
de forma molt profitosa en els aparellaments (vegeu seccio´ 5.5). Trobar criptosistemes que
aprofitessin propietats exclusives de les corbes de ge`nere g ≥ 2 reforc¸aria notablement la
motivacio´ per a utilitzar corbes hiperel.l´ıptiques en la criptografia basada en aparellaments.
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Cap´ıtol 6
Fonamentacio´ matema`tica de la
teoria d’aparellaments
Despre´s de l’estudi dels aparellaments realitzat en els cap´ıtols anteriors, eminentment en clau
criptogra`fica, acabem amb una aproximacio´ diferent a aquestes mateixes aplicacions, proporcionant-
ne una construccio´ molt me´s general i des d’una vessant totalment matema`tica.
6.1 Preliminars teo`rics
6.1.1 Varietats abelianes
La manera me´s intuitiva d’entendre una varietat abliana e´s com a generalitzacio´ d’una corba
el.l´ıptica per a dimensions me´s grans. Recordem que podem definir una corba el.l´ıptica sobre
un cos K com una corba projectiva no-singular que forma un grup abelia` amb la llei d’addicio´.
Ana`logament, doncs, podem definir una varietat abeliana com una varietat projectiva con-
nexa i no-singular que forma una estructura de grup amb una operacio´.
A una varietat abeliana A sobre un cos K li podem associar una varietat abeliana dual, A∨,
sobre el mateix cos. Aquesta associacio´ e´s una dualitat en el sentit que existeix un isomorfisme
natural entre A i el doble dual A∨∨ i que, a me´s, associa a tots els morfismes f : A → B mor-
fismes duals f∨ : A∨ → B∨ d’una manera compatible.
Una polaritzacio´ λ d’una varietat abeliana A e´s una isoge`nia λ : A → A∨. Les varietats
abelianes polaritzades tenen grup d’automorfismes finit. Una polaritzacio´ principal e´s un
isomorfisme entre una varietat abeliana A i la seva dual. Una varietat abeliana juntament amb
una polaritzacio´ principal s’anomena varietat abeliana principalment polaritzada.
Com ja hem vist en el cap´ıtol 5 per al cas de corbes hiperel.l´ıptiques, tota corba C de ge`nere
g ≥ 1 esta` associada a una varietat abeliana de dimensio´ g, anomenada jacobiana de la corba
C. De forma natural, JC ve equipada amb un isomorfisme amb la seva varietat dual; aix´ı doncs,
podem dir que la jacobiana JC d’una corba C e´s una varietat abeliana principalment polaritza-
da. A me´s, cal remarcar que la n-torsio´ de JC i la de seva dual so´n duals entre elles quan n e´s
coprimer amb la caracter´ıstica del cos K.
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6.1.2 Cohomologia de grups
G-mo`duls
Sigui G un grup. Un G-mo`dul e´s un grup abelia` M juntament amb una aplicacio´
G×M → M
(g,m) 7→ gm
tal que, ∀g, g′ ∈ G, m,m′ ∈M ,
• g(m+m′) = gm+ gm′;
• (gg′)(m) = g(g′m);
• 1m = m.
Equivalentment, un G-mo`dul e´s un grup abelia` M juntament amb una accio´ de G sobre M .
L’accio´ e´s trivial si gm = m ∀g ∈ G, m ∈M .
Un morfisme de G-mo`duls (o G-morfisme) e´s una aplicacio´ α : M → N tal que
• α(m+m′) = α(m) + α(m′) (morfisme de grups abelians);
• α(gm) = g(α(m)) ∀g ∈ G,m ∈M (α respecta l’accio´ de G).
Escrivim HomG(M,N) per a denotar el conjunt de G-morfismes M → N .
L’a`lgebra de grup Z[G] de G e´s el grup abelia` lliure amb base els elements de G i amb la
multiplicacio´ proporcionada per la llei d’addicio´ en G. Aix´ı, els elements de Z[G] so´n les sumes
finites ∑
i


















Una estructura de G-mo`dul en un grup abelia` M este´n de forma u´nica a una estructura de
Z[G]-mo`dul, i un morfisme de grups abelians e´s un morfisme de G-mo`duls si i nome´s si e´s un
morfisme de Z[G]-mo`duls.
Si M,N so´n G-mo`duls, aleshores el conjunt Hom(M,N) d’homomorfismes ϕ : M → N e´s un
G-mo`dul amb les estrucutres
(ϕ+ ϕ′)(m) = ϕ(m) + ϕ′(m)
(gϕ)(m) = g(ϕ(g−1m))
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Cohomologia
Les proves de tots els resultats enunciats en aquesta seccio´ es poden trobar a [57].
El grup de r-cocadenes de G amb valors a M , Cr(G,M), esta` format per totes les aplicacions
ϕ : Gr →M . Posem G0 = {1}, per tant C0(G,M) =M . Definim ara l’operador covora
dr : Cr(G,M)→ Cr+1(G,M)
com
(drϕ)(g1, . . . , gr+1) = g1ϕ(g2, . . . , gr+1)+
r∑
j=1
(−1)jϕ(g1, . . . gjgj+1, . . . , gr+1)+(−1)r+1ϕ(g1, . . . , gr)
Definim tambe´ el grup de r-cocicles
Zr(G,M) = Ker(dr)
i el grup de r-covores {
B0(G,M) = 0
Br(G,M) = Im(dr−1)
Proposicio´ 3. La sequ¨e`ncia d’aplicacions
C0(G,M)
d0→ C1(G,M) d1→ . . . dr−1→ Cr(G,M) dr→ Cr+1(G,M)→ . . .
e´s un complex de cocadenes, i.e., una successio´ de G-mo`duls Cr(G,M) connectats pels ope-
radors covora tals que la composicio´ de dr ◦ dr−1 = 0 ∀r.
Definim el grup de cohomologia r-e`ssim com
Hr(G,M) = Zr(G,M)/Br(G,M)
Notem que H0(G,M) =MG, on MG = {m ∈M | gm = m ∀g ∈ G}. Donem ara una caracterit-
zacio´ de H1(G,M).
Un homomorfisme creuat e´s una aplicacio´ ϕ : G→M tal que
ϕ(στ) = σϕ(τ) + ϕ(σ) ∀σ, τ ∈ G
Observem que, per a l’element neutre e ∈ G, ϕ(ee) = eϕ(e) +ϕ(e) = 2ϕ(e). Per tant, ϕ(e) = 0.
Per a qualsevol m ∈ M , l’aplicacio´ σ 7→ σm − m e´s un homomorfisme creuat; s’anomena




En particular, si l’accio´ de G en M e´s trivial, aleshores un homomorfisme creuat e´s un homo-
morfisme, i els homomorfismes creuats principals so´n zero. Per tant, en aquest cas
H1(G,M) ≃ Hom(G,M)
Finalment, enunciem dos resultats de molta utilitat en apartats posteriors.
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Teorema 19. Sigui una successio´ exacta curta de G-mo`duls
0 −→ L −→M −→ N −→ 0 (6.1)
Aleshores, existeixen morfismes de connexio´ δr : Hr(N) → Hr+1(L) per a r ≥ 0 tal que fan
exacta la successio´
0→ H0(G,L)→ H0(G,M)→ H0(G,N) δ0→ H1(G,L)→ . . .→ Hr−1(G,N) δr−1→ Hr(G,L)→ Hr(G,M)→ . . .
Aquesta e´s la successio´ exacta llarga de cohomologia associada a la successio´ exacta 6.1.
Teorema 20. Tota successio´ exacta llarga de G-mo`duls es pot trencar en successions exactes
curtes de la manera segu¨ent:
. . . Gm−3 Gm−2 Gm−1 Gm Gm+1 Gm+2 . . .
Coker fm−3 = Ker fm−1 Coker fm−2 = Ker fm
0 0
fm−3 fm−2 fm−1 fm fm+1
Cup producte
Per a qualssevol G-mo`duls A,B, tenim l’aparellament cano`nic de G-mo`duls
Hom(A,B)×A→ B,
que indueix un cup producte
∪ : Hp(G,Hom(A,B))×Hq(G,A)→ Hp+q(G,B)
Successio´ exacta d’inflacio´-restriccio´
Sigui H un subgrup de G, α la inclusio´ H →֒ G, i β l’aplicacio´ identitat en un G-mo`dul M .
Aleshores obtenim els morfismes de restriccio´
Res: Hr(G,M)→ Hr(H,M)
Sigui ara H un subgrup normal deG, α l’aplicacio´ quocient G→ G/H, i β la inclusio´MH →֒M .
En aquest cas, obtenim els morfismes d’inflacio´
Inf: Hr(G/H,MH )→ Hr(G,M)
Proposicio´ 4. Sigui H un subgrup normal de G, M un G-mo`dul, i r un enter > 0. Si
H i(H,M) = 0 ∀i tal que 0 < i < r, aleshores la sequ¨e`ncia
0 −→ Hr(G/H,MH ) Inf−→ Hr(G,M) Res−→ Hr(H,M)
e´s exacta.
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6.1.3 Cossos locals
Normes i valoracions
Una valoracio´ (multiplicativa) en un cos K e´s una funcio´ | · | : K → R≥0 tal que
1. |xy| = |x||y|;
2. |x| = 0 ⇐⇒ x = 0;
3. |x+ y| ≤ |x|+ |y|.
Si es compleix la condicio´ me´s forta
3’. |x+ y| ≤ max{|x|, |y|}
aleshores | · | s’anomena valoracio´ no-arquimediana.
La valoracio´ p-a`dica de x ∈ Q∗ e´s una valoracio´ no-arquimediana definida com
|x|p := 1
pordp(x)
i.e., si expressem x = pv ab , on v ∈ Z, a, b coprimers entre si amb p ∤ ab, aleshores |x|p = 1pv .
Notem que, per a tota valoracio´ no-arquimediana | · | podem definir una funcio´
v : K∗ → R
x 7→ − log(x)
que satisfa` les segu¨ents condicions:
1. v(xy) = v(x) + v(y);
2. v(x+ y) ≥ min{v(x), v(y)}.
Direm que una valoracio´ | · | e´s discreta si |K∗| e´s un subgrup discret de R≥0.
Completacio´
Un cos K e´s complet respecte d’una valoracio´ | · | si tota successio´ de Cauchy {xn} te´ l´ımit a
K.
Si K no e´s complet, definim la completacio´ de K respecte de | · | com Kˆ := A/m, on
A = {successions de Cauchy {xn} de K} im = {{xn} → 0}. Kˆ compleix les segu¨ents propietats:
• Kˆ e´s un cos (ja que A e´s un anell i m un ideal maximal);
• Kˆ e´s complet respecte la valoracio´ |{xn}| := limn≥1 |xn|;
• K →֒ Kˆ e´s dens.
Proposicio´ 5. Sigui K un cos complet respecte d’una valoracio´ | · |. Aleshores, definim
OK := {x ∈ K | |x| ≤ 1} com l’anell d’enters de K, amb
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UK := {x ∈ K | |x| = 1} el seu grup d’unitats, i
mK := {x ∈ K | |x| < 1} el seu u´nic ideal maximal.
k = OK/mK e´s el cos residual de K.
La valoracio´ | · | e´s discreta si i nome´s si mK e´s principal, i en aquest cas OK e´s un anell de
valoracio´ discreta.
El cos dels nombres p-a`dics Qp e´s la completacio´ de Q respecte la valoracio´ p-a`dica | · |p, i te´
anell d’enters Zp, ideal maximal pZp i cos residual Zp/pZp ≃ Fp.
Finalment, definim un uniformitzador local com un element π de K amb valoracio´ |π| < 1 i
que, per tant, genera l’ideal maximal mK en l’anell d’enters OK .
Cos local
Un cos local es un cos K amb una valoracio´ no trivial | · | tal que K e´s localment compacte.
Aqu´ı, pero`, ens centrarem en cossos locals no arquimedians K de caracter´ıstica zero, que so´n




Sigui A un domini de Dedekind amb cos de fraccions K, i sigui B la clausura integral de A en
una extensio´ finita i separable L de K. Aleshores, un ideal primer p de A factoritzara` en B de
la segu¨ent manera:
pB = be11 · . . . · begg , ei ≥ 1
Diem que b divideix p, (b | p) si b apareix en la factoritzacio´ de p en B. Aleshores, denotem
l’´ındex de ramificacio´ per e(b/p) i el grau de l’extensio´ de cossos [B/b : A/p] per f(b/p). Aquest
ı´ndex s’anomena grau residual.





Demostracio´. Veure [58] Teorema 3.34.
Vegem ara les possibles factoritzacions de p:
• Si algun dels ei e´s > 1, aleshores direm que p e´s ramificat en B (o L). El nombre ei
s’anomena ı´ndex de ramificacio´.
• Un primer p descomposa en L si ei = fi = 1 ∀i.
• Un primer p es diu que e´s inert en L si pB e´s un ideal primer (i.e., g = 1 = e).
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Per exemple, (2) = (1 + i)2 en Z[i], i per tant (2) ramifica amb ı´ndex de ramificacio´ 2. D’altra
banda, (3) e´s inert en Q[i] amb cos de residus Z[i]/(3) = F9, i (5) descomposa com a producte
de dos ideals primers (5) = (2 + i)(2− i).
Si nome´s hi ha un ideal primer b que divideix p i f(b/p) = 1, aleshores diem que L/K e´s
totalment ramificada en p.
Quan e(b/p) = 1 i B/b e´s separable sobre A/p, aleshores diem que L/K e´s no ramificada en b.
Si L/K e´s no ramificada per a tots els ideals primers b que divideixen p, aleshores direm que
L/K e´s no ramificada en p.
Ramificacio´ sobre cossos locals
Sigui K un cos local amb valoracio´ discreta | · |. Suposarem, ja que e´s el cas que ens interessa,
que K te´ caracter´ıstica zero i el cos residual k e´s finit. Sigui A l’anell de valoracio´ discreta en
K corresponent a | · |. Si L e´s una extensio´ algebraica sobre K, podem definir
B = {α ∈ L | |α| ≤ 1}
pL = {α ∈ B | |α| < 1}
i B/pL el cos de residus de L.
Proposicio´ 6. Sigui L una extensio´ algebraica de K, i sigui ℓ el cos de residus de L. L’aplicacio´
que envia una extensio´ no ramificada K ′ de K continguda en L al seu cos de residus k′ e´s una
corresponde`ncia bijectiva entre els conjunts
{K ′ ⊂ L, finita i no ramificada sobre K} ←→ {k′ ⊂ ℓ, finita sobre k}
Demostracio´. Veure [58] Proposicio´ 7.50.
Corol.lari 2. Hi ha un cos Knr ⊂ L que conte´ totes les extensions no ramificades de K en L,
i s’anomena extensio´ no ramificada maximal. Knr s’obte´ adjuntant a K totes les arrels de
la unitat d’ordre primer a la caracter´ıstica de k.
Grups de ramificacio´
Els grups de ramificacio´ de L/K so´n els grups
Gi(L/K) = {σ ∈ G |σ(x) ≡ x mod pi+1L ∀x ∈ B}
amb i ≥ −1.
Remarquem queG−1 = G, G0 s’anomena grup d’ine`rcia i G1 s’anomena grup de ramificacio´.
En destaquem les segu¨ents propietats:
• Els Gi formen una successio´ decreixent de subgrups normals de G, i Gi0 = {1} per a un
i0 suficientment gran.
• El cos fixat per G0 e´s l’extensio´ no-ramificada maximal Knr de K, i
G/G0 = G(K
nr/K) = G(ℓ/k)
• G1 e´s el p-subgrup de Sylow de G0, i G0/G1 e´s c´ıclic.
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Una extensio´ L/K s’anomena salvatgement ramificada si p | e, on p = char(k). En cas
contrari, diem que L/K e´s moderadament ramificada. Aleshores, per a una extensio´ de
Galois es compleix el segu¨ent:
L/K e´s no-ramificada ⇔ G0 = {1}
L/K e´s moderadament ramificada ⇔ G1 = {1}
6.2 Aparellament de Weil
L’aparellament de Weil en varietats abelianes principalment polaritzades esta` estudiat en detall
en la seccio´ 20 de [60]. L’aparellament, definit en el grup de n-torsio´, amb n coprimer amb p,
te´ molt bones propietats. En particular, e´s compatible amb l’accio´ del grup absolut de Galois
GK
1. Una de les consequ¨e`ncies d’aquesta propietat e´s que es compleix la segu¨ent implicacio´:
Si JC(K)[n] = JC(K)[n] ⇒ K conte´ les arrels n-e`ssimes de la unitat.
No obstant, l’aparellament de Weil te´ un important inconvenient: hi ha subespais de dimensio´
g en JC [n] on la restriccio´ de l’aparellament s’anul.la. Aix´ı doncs, es necessita que molts dels
punts de n-torsio´ siguin K-racionals, per aix´ı obtenir subespais de JC [n] on l’aparellament de
Weil sigui no-degenerat.
En conclusio´, tot i que l’aparellament de Weil e´s una possibilitat a tenir en compte a l’hora de
construir una estructura bilineal entre varietats abelianes, en aquest cap´ıtol ens centrarem en
l’aparellament de Tate, amb me´s bones propietats tant a nivell teo`ric com computacional.
6.3 L’aparellament de Tate
A continuacio´ construirem l’aparellament de Tate d’una forma totalment general. Per a facilitar
l’explicacio´, pero`, suposarem que A e´s una varietat abeliana principalment polaritzada definida
sobre K i, per tant, isomorfa a la seva varietat dual. A me´s, com que n e´s coprimer amb p, [n]
e´s una isoge`nia, per tant e´s exhaustiva ([56] Cap´ıtol I, Proposicio´ 7.1.), i aleshores la successio´
0 −→ A(K)[n] −→ A(K) [n]−→ A(K) −→ 0
e´s una successio´ exacta de GK-mo`duls, que s’anomena successio´ de Kummer.
Aplicant el Teorema 19 obtenim la successio´ exacta de cohomologia segu¨ent:
0→ H0(GK , A(K)[n])→ H0(GK , A(K)) [n]0→ H0(GK , A(K)) δ
0→ H1(GK , A(K)[n])→
→ H1(GK , A(K)) [n]1→ H1(GK , A(K)) δ
1→ H2(GK , A(K)[n])→ . . .
Recordem que H0(G,M) =MG ∀ G-mo`dul M , i notem tambe´ que l’aplicacio´ [n] en GK -mo`duls
indueix l’aplicacio´ [n] en els seus grups de cohomologia. Per tant, la successio´ exacta llarga
queda
0→ A(K)[n]→ A(K) [n]→ A(K) δ0→ H1(GK , A(K)[n])→ H1(GK , A(K)) [n]→
1El grup absolut de Galois d’un cos K e´s el grup de Galois deKsep sobre K, onKsep e´s la clausura separable
de K.
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[n]→ H1(GK , A(K)) δ
1→ H2(GK , A(K)[n])→ . . .
Trenquem ara aquesta successio´ en successions exactes curtes (vegeu el Teorema 6.1). Concre-
tament, ens fixem en:
0→ Coker [n] δ→ H1(GK , A(K)[n]) α→ Coker δ = Ker [n]→ 0
i.e.,
0→ A(K)/nA(K) δ→ H1(GK , A(K)[n]) α→ H1(GK , A(K))[n]→ 0
Ara, tenint en compte que A(K)[n] e´s autodual com a GK -mo`dul sota l’aparellament de Weil,
obtenim un cup-producte (vegeu seccio´ 6.1.2)
∪ : H1(GK , A(K)[n])×H1(GK , A(K)[n])→ H2(GK ,K∗[n])
Notem que el grup H2(GK ,K
∗
[n]) e´s equivalent a H2(GK ,K
∗
)[n]. En efecte: considerem la
successio´ exacta
1→ K∗[n]→ K∗ n→ K∗ → 1
Aleshores, obtenim una successio´ exacta de cohomologia (Teorema 19)
. . .→ H1(GK ,K∗)→ H2(GK ,K∗[n]) α→ H2(GK ,K∗) [n]→ H2(GK ,K∗)→ . . .
A me´s, pel Teorema 90 de Hilbert ([62] Teorema 6.2.1), H1(GK ,K
∗
) = 1. Per tant,
H2(GK ,K
∗
[n]) = Im(α) = Ker([n]) = H2(GK ,K
∗
)[n]
i tenim el que vol´ıem.
Disposem, doncs, d’un cup-producte
∪ : H1(GK , A(K)[n])×H1(GK , A(K)[n])→ H2(GK ,K∗)[n]
definit de la manera segu¨ent:
Siguin ζ1, ζ2 ∈ H1(GK , A(K)[n]), representats per cocicles c1, c2. Aleshores, ζ1 ∪ ζ2 e´s la classe
de cohomologia del 2-cocicle
c : GK ×GK → K∗
donat per c(σ1, σ2) := en(c1(σ1), c2(σ2)), on en e´s l’aparellament de Weil.
L’aplicacio´ ∪, ana`logament a en, e´s bilineal, .
Podem, ara ja, definir l’aparellament de Tate d’un punt P ∈ A(K) i una classe de cohomologia
γ ∈ H1(GK , A(K))[n] com l’aplicacio´
〈·, ·〉T,n : A(K)/nA(K) ×H1(GK , A(K))[n]→ H2(GK ,K∗)[n]
donada per 〈P + nA(K), γ〉T,n := δ(P + nA(K)) ∪ α−1(γ).
〈·, ·〉T,n esta` ben definida i e´s bilineal.
Aquesta aproximacio´ a l’aparellament de Tate e´s extremadament interessant a nivell teo`ric, ja
que relaciona tres grups molt importants de la geometria algebraica: el grup de Mordell-Weil
de A, A(K)/nA(K), el primer grup de cohomologia de A, H1(GK , A(K)), i el grup de Brauer
de K, H2(GK ,K
∗
). No obstant, els elements d’aquests grups on esta` definida l’aplicacio´ tenen
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una representacio´ molt poc adient a l’hora de proporcionar una implementacio´ eficient de l’a-
parellament. Aix´ı doncs, dedicarem els segu¨ents dos apartats a solucionar aquests problemes
computacionals.
En primer lloc, buscarem grups equivalents per tal que la representacio´ dels punts d’entrada de
l’aparellament de Tate sigui el me´s senzilla possible. Tenint en compte que l’objectiu e´s obtenir
una representacio´ adequada per a usos criptogra`fics, no cal que treballem en cossos generals,
ens podem restringir a cossos on l’aritme`tica sigui eficient. El primer candidat que se’ns acut
e´s un cos finit, K = Fq, pero` l’aparellament e´s trivial en aquests casos
2. Aix´ı doncs, haurem
de substituir els cossos finits per cossos locals K amb cos de residus finit Fq, on l’aparellament
de Tate tal com hem definit e´s una aplicacio´ Z-lineal i no-degenerada (vegeu [73]). Finalment,
estudiarem un dels ingredients crucials a l’hora d’aconseguir una bona eina per a la criptografia:
ser capac¸os de calcular l’aparellament el me´s ra`pid possible.
6.4 L’aparellament de Tate sobre cossos locals
A continuacio´ analitzarem els canvis que es poden fer a cadascun dels subgrups presents en
l’aparellament de Tate per tal de disposar d’una representacio´ me´s senzilla per als seus elements.
Per a simplificar la situacio´, suposarem que A te´ una bona reduccio´, i.e., que A te´ equacions
amb coeficients a OK tals que les seves reduccions mo`dul l’ideal maximal de K defineixen tambe´
una varietat abeliana A˜ sobre Fq.
• A/nA A˜(Fq)[ℓ]
Considerem, en primer lloc, el grup A/nA. Utilitzant el lema de Hensel (vegeu [70] Lema
4.1.2), obtenim l’isomorfisme
A/nA ≃ A˜(Fq)/nA˜(Fq)
A me´s, si suposem que n = ℓ primer i que A˜(Fq) no te´ punts d’ordre ℓ
2, aleshores hi ha
un isomorfisme natural
A˜(Fq)/ℓA˜(Fq) ≃ A˜(Fq)[ℓ]
• H1(GK , A(K))[n] A˜(Fqk)[ℓ]




c´ıclica de Knr de grau n, que e´s no-ramificada i s’obte´ adjuntant a Knr una arrel n-e`ssima
d’un uniformitzant π de l’ideal maximal p de Anr.
Aleshores, el segu¨ent resultat ens permetra` canviar el nostre cos base K per l’extensio´
no-ramificada maximal Knr, calcular el grup de cohomologia sobre aquest cos me´s gran, i
despre´s buscar els elements invariants sota el grup G(Knr/K). Aquest grup esta` generat
topolo`gicament per l’automorfisme de Frobenius φq de Fq, que satisfa` la propietat
φq(a) ≡ aq mod p ∀a ∈ Anr
on Anr e´s l’anell de valoracio´ de Knr, i p l’ideal primer no trivial en Anr.
2El grup de Brauer d’un cos finit e´s trivial (vegeu [69] Cap´ıtol 10).
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Proposicio´ 7. El grup H1(GK , A(K))[n] e´s igual al grup d’elements de Hom(G(Kmod/K
nr), A[n])
invariants sota l’automorfisme de Frobenius φq, i.e.,
H1(GK , A(K))[n] = Hom(G(Kmod/K
nr), A(Knr)[n])〈φq〉
Demostracio´. En primer lloc, considerem els grups G(Knr/K) i GK , i estenent la successio´
d’inflacio´-restriccio´ ([69], Seccio´ 7.7) obtenim
0→ H1(G(K/Knr), A(Knr))〈φq〉 inf→ H1(GK , A(K)) res→ H1(G(Knr/K), A(K))G(K/Knr)
on H1(G(Knr/K), A(K))G(K/K
nr) = 0 per [63] seccio´ 10.1.
Aix´ı doncs,
H1(GK , A(K))[n] = H
1(G(K/Knr), A(Knr))[n]〈φq〉
Considerem ara la successio´ exacta
0→ A(Knr)/nA(Knr)→ H1(G(K/Knr), A(Knr)[n])→ H1(G(K/Knr), A(Knr))[n]→ 0
Com que n e´s diferent de q i A te´ bona reduccio´, tenim que A(Knr) e´s n-divisible , i per
tant
H1(G(K/Knr), A(Knr))[n]〈φq〉 = H1(G(K/Knr), A(Knr)[n])〈φq〉
A me´s,
H1(G(K/Knr), A(Knr)[n])〈φq〉 = Hom(G(K/Knr), A(Knr)[n])〈φq〉
ja que G(K/Knr) opera trivialment en A(Knr)[n] (vegeu [56] Teorema 4.3.5).
Finalment, notem que cada ϕ ∈ Hom(G(K/Knr), A(Knr)[n]) factoritza sobreG(Kmod/Knr),
grup c´ıclic generat per τ . Aix´ı doncs,
Hom(G(K/Knr), A(Knr)[n])〈φq〉 ∼= Hom(〈τ〉), A(Knr)[n])〈φq〉
i obtenim el resultat enunciat, i.e.,
H1(GK , A(K))[n] = Hom(〈τ〉, A(Knr)[n])〈φq〉
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Fixem-nos que, un cop fixat el generador τ de G(Kmod/K
nr), podem identificar cada
morfisme ϕ ∈ Hom(G(Kmod/Knr), A(Knr)[n]) amb la seva avaluacio´ en τ , ϕ(τ) =: Pτ ∈
A(Knr)[n]. Aix´ı, podem identificar Hom(G(Kmod/K
nr), A(Knr)[n]) amb A(Knr)[n].
Ara hem de veure, doncs, com traspassar la nocio´ d’invariant sota l’automorfisme de
Frobenius del grup d’homomorfismes Hom(〈τ〉, A(Knr)[n]) als elements de A(Knr)[n]. En
Hom(〈τ〉, A(Knr)[n]), el Frobenius actua per conjugacio´ sobre 〈τ〉. Concretament, si con-
siderem ζn una arrel n-e`ssima de la unitat, i anomenem φ˜q al lift del Frobenius en Kmod,
tenim que φ˜q : Kmod → Kmod deixa el cos K fix, i envia ζn 7→ ζqn i n
√
π 7→ n√π, i
τ : Kmod → Kmod deixa el cos Knr fix, i envia n
√
π 7→ ζn n
√
π.





π) = ζqn n
√
π, i.e., φ˜q envia τ a τ
q. Aleshores, si ϕ ∈ Hom(G(〈τ〉), A(Knr)[n]),
tenim que φ˜q(ϕ(τ)) = ϕ(φ˜qτ φ˜
−1
q ) = ϕ(τ
q) = [q]ϕ(τ) ∈ A(Knr)[n], i per tant podem iden-
tificar els grups
Hom(〈τ〉, A(Knr)[n])〈φq〉 ≡ A0 := {P ∈ A(Knr)[n] |φq(P ) = [q]P}
Per tant, podem resumir els canvis realitzats fins ara amb el segu¨ent resultat:
Proposicio´ 8. Sigui K un cos local amb cos de residus Fq, sigui A una varietat abeliana
definida sobre Fq, sigui ℓ un primer que no divideix q, i suposem que A(Fq) no conte´ ele-
ments d’ordre ℓ2. Aleshores, l’aparellament de Tate indueix un aparellament no degenerat
de la forma
〈·, ·〉T,ℓ : A(Fq)[ℓ]×A0 → Br(K)[ℓ]
Finalment, remarquem que, amb les suposicions de proposicio´ anterior, obtenim que
A0 = {P ∈ A(Knr)[ℓ] |φq(P ) = [q]P} ∼= A(Fq)[ℓ]
• H2(GK ,K∗)[n] = Br(K)[ℓ] F∗qk/(F∗qk)l
En primer, lloc, tenim el segu¨ent resultat sobre el grup de Brauer de K:
Teorema 22.
Br(K) ∼= Q/Z
Demostracio´. Vegeu [62], Corol.lari 7.1.6.
En particular, existeix una aplicacio´ invK , anomenada aplicacio´ invariant, que proporciona
isomorfismes
invK : Br(K)[n]→ Z/nZ ∀n
Aix´ı doncs, fer ca`lculs en Br(K) es redueix a calcular l’aplicacio´ invariant. E´s me´s, aquest
ca`lcul esta` ı´ntimament relacionat amb el ca`lcul del logaritme discret en F∗q. Per a major
simplicitat, en veurem la relacio´ amb el ca`lcul del logaritme discret en F∗
qk
.
Definim K1 := K(µn), amb cos de residus Fq(µn) = Fqk , on k e´s l’embedding degree res-
pecte de n i q, i Kn := K1( n
√
π) una extensio´ c´ıclica ramificada de grau n deK1. Aleshores,
el valor de l’aparellament de Tate estara` en H2(G(Kn/K),K
∗
n)[n] = Br(Kn/K)[n], i a me´s,
Br(Kn/K)[n] ∼= F∗qk/(F∗qk)n. En efecte,
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Teorema 23. Sigui K un cos local amb cos de residus k, i sigui L/K una extensio´ rami-
ficada de grau n. Aleshores,
Br(L/K) ∼= k∗/(k∗)n ∼= µn(k)
Demostracio´. Per [63] Teorema 2.4.3, tenim que
Br(L/K) ∼= K∗/NL/K(L∗) (6.2)
Ens hem de centrar, doncs, en entendre com funciona l’aplicacio´ norma en l’extensio´
ramificada L/K. En primer lloc, considerem el grup d’unitats de L i de K, UL i UK ,




K = 1 + p
i
K per a i ≥ 1, i considerem les filtracions
U iL ⊂ U i−1L ⊂ . . . ⊂ U1L ⊂ UL
U iK ⊂ U i−1K ⊂ . . . ⊂ U1K ⊂ UK
















un diagrama commutatiu de grups abelians tal que les dues files so´n successions exactes.
Aleshores, la successio´
0→ Kerf ′ → Kerf → Kerf ′′ → Cokerf ′ → Cokerf → Cokerf ′′ → 0
tambe´ e´s exacta.
Demostracio´. Vegeu [69], Lema 5.1.1.
D’altra banda, com que ∀m ≥ 0 N(UnmL ) ⊂ UnK i N(Unm+1L ) ⊂ Nm+1K ([69] Proposicio´





L → UmK /Um+1K
A me´s, tenint en compte que L/K e´s moderadament ramificada, aleshores el cos de residus
de L e´s k, i podem identificar UL/U
1
L
∼= UK/U1K ∼= k∗ i U iL/U i+1L ∼= U iK/U i+1K ∼= k ∀i ≥ 1
([69] Corol.laris 4.2.1 i 4.2.2).
Estudiem ara l’aplicacio´ norma.
Proposicio´ 9. 1. Per a m = 0, N0 : k
∗ → k∗ ve donat per N0(ξ) = ξn, Ker(N0) e´s
c´ıclic d’ordre n i Coker(N0) = k
∗/(k∗)n.
2. Per a m > 0, Nm : k
∗ → k∗ ve donat per Nm(ξ) = βmξ per algun βm ∈ k∗, i e´s una
aplicacio´ bijectiva.
En particular, per a n > 0 tenim N(UnmL ) = U
n
K , i per a n ≥ 0 N(Unm+1L ) = Um+1K .
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6.4. L’APARELLAMENT DE TATE SOBRE COSSOS LOCALS
Demostracio´. Vegeu [69] Proposicio´ 5.3.5.
Utilitzant la Proposicio´ 9 i el Lema 10 aconseguirem el resultat enunciat.
Si apliquem el Lema 10 al diagrama
0 U1L UL UL/U
1
L 0




obtenim 0 = U1K/N(U
1
L)→ UK/N(UL)→ Coker(N0), ja que N(U1L) = U1K . Per tant,
UK/N(UL) ∼= Coker(N0) (6.3)






obtenim 0→ UK/N(UL)→ K∗/N(L∗)→ 0, ja que Coker(Id) = Ker(Id) = 0. Per tant,








Proposicio´ 10. Sigi ℓ un nombre primer, k l’embedding degree respecte de q i ℓ, i su-
posem que A(Fq) no conte´ punts d’ordre ℓ
2. Aleshores, l’aparellament de Tate indueix un
aparellament
〈·, ·〉 : A[ℓ](Fq)×A[ℓ](Fqk)→ F∗qk/(F∗qk)ℓ
que e´s no-degenerat a la part esquerra, i.e., si 〈P,Q〉 = 0 ∀Q ∈ A[ℓ](Fqk), aleshores P = O.
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CAPI´TOL 6. FONAMENTACIO´ MATEMA`TICA DE LA TEORIA D’APARELLAMENTS
6.5 L’aparellament de Tate-Lichtenbaum en varietats jacobianes
En la seccio´ anterior hem descrit un aparellament que, en principi, es pot utilitzar per a trans-





))ℓ. Falta, pero`, trobar un me`tode ra`pid per a
calcular-lo. Per a obtenir aquest me`tode, ens centrarem en varietats abelianes que siguin jaco-
bianes JC de corbes projectives C de ge`nere g sobre cossos finits Fq. Com abans, pero`, les bones
propietats dels aparellaments es donen sobre cossos locals. Per tant, aixecquem C a una corba
C˜ sobre el cos local K amb jacobiana JC˜ . Remarquem que la reduccio´ de JC˜ e´s JC .
Lichtenbaum[46] utilitza successions de grups de divisors (vegeu seccio´ 5) per a definir un apa-














que envia un element γ ∈ H1(GK ,Pic0(C˜)) a un 2-cocicle de GK ×GK a Pinc(C˜). Dit en altres
paraules: donat γ, per a cada parella (σ1, σ2) ∈ GK × GK busquem una funcio´ fσ1,σ2 ∈ K(C˜)
tal que el divisor (fσ1,σ2) sigui equivalent a δ1(γ).
Amb les notacions introdu¨ıdes, i sigui c ∈ Pic0
C˜
(K) una classe de divisors K-racionals de grau 0
amb representant D, podem definir l’aparellament de Lichtenbaum com
〈·, ·〉L : Pic0C˜(K)×H1(GK ,Pic0C˜ → H2(GK ,K
∗
)
que envia (c, γ) a la classe en H2(GK ,K
∗
) del cocicle
GK ×GK → K∗
(σ1, σ2) 7→ fσ1,σ2(D)
Tenint en compte que JC˜(K) = Pic
0
C˜
(vegeu cap´ıtol 5.1.2), el segu¨ent resultat prova que l’apa-
rellament de Tate i el de Lichtenbaum so´n equivalents.







)[n]. Aleshores, 〈·, ·〉L,n e´s igual (llevat de signe) a 〈·, ·〉T,n aplicat a la jacobiana
JC˜ .
Demostracio´. Vegeu [46].
La importa`ncia de l’aparellament de Lichtenbaum rau en el fet de que proporciona una descrip-
cio´ de l’aparellament de Tate sobre varietats jacobianes que utilitza nome´s objectes directament
relacionats amb la corba C˜. Observem, per exemple, que l’aparellament de Weil ha desaparegut
de la definicio´.
A continuacio´, farem u´s de tots els resultats generals obtinguts en l’apartat anterior per a acon-
seguir una representacio´ senzilla de l’aparellament de Lichtenbaum en varietats jacobianes.




es pot identificar amb Pic0C/nPic
0




(K))[n] es pot identificar amb J0 = {c ∈ PicC˜(K)[n] |φq(c) = [q]c}.
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6.5. L’APARELLAMENT DE TATE-LICHTENBAUM EN VARIETATS JACOBIANES
Considrem ara l’extensio´ no-ramificada K1 sobre K i tal que els elements de J0 sobre el cos
de residus de K1 siguin racionals. Aix´ı doncs, K1 conte´ les arrels n-e`ssimes de la unitat, i
per tant existeix una extensio´ c´ıclica ramificada Kn/K1 de grau n. Aleshores, la imatge de
l’aparellament 〈·, ·〉L,n estara` en H2(G(Kn/K1),K∗n). Un cop fixat un generador τ de G(Kn/K1)
podem identificar cada γ ∈ H1(GK ,Pic0C˜(K))[n] amb la classe del cocicle
ζ : G(Kn/K1) → Pic0C˜(Kn)[n]
τ i 7→ [i]c˜
on c˜ e´s un lift de c ∈ J0 i 0 ≤ i ≤ n− 1.
Un cop feta la identificacio´, estudiem quina e´s la imatge de γ per δ1. Triem un divisor K1-
racional D ∈ c˜; per tant, iD ∈ ζ(τ i). Ara, per la definicio´ de covora (vegeu la seccio´ 6.1.2) tenim
que
δ1(γ)(τ
i, τ j) = τ ijD − (i+ j mod n)D + jD
A me´s, sabem que τD = D (ja que D e´s K1-racional), aix´ı doncs,
δ1(γ)(τ
i, τ j) =
{
0 si i+ j < n
nD si i+ j ≥ n
Ara, com que D e´s de grau 0 i de n-torsio´, aleshores nD e´s un divisor principal, i.e., existeix una
funcio´ fD tal que (fD) = nD. Per tant, per a qualsevol divisor E ∈ c˜1 ∈ Pic0c˜(K) amb suport
disjunt a D, obtenim que
〈c˜1 + nPic0C˜(K), γ〉L,n =
{
1 si i+ j < n
fD(E) si i+ j ≥ n
Aquest element pertany al grup de Brauer Br(Kn/K1). Pero` en l’apartat anterior hem vist
que Br(Kn/K1) ∼= F∗qk/(F∗qk)n. Per tant, la imatge de 〈c˜1 + nPic0C˜(K), γ〉L,n esta` un´ıvocament





)n, i es pot obtenir de la manera segu¨ent:
Triem c ∈ Pic0C(Fq), E ∈ c1, c ∈ J0, D ∈ c i fD ∈ Fqk(C) tal que (fD) i E tinguin suport disjunt.
Aleshores,
〈c˜1 + nPic0C˜(K), γ〉L,n = fD(E)(F∗qk)n





C(Fq)× J0 → F∗qk/(F∗qk)n
definit com a dalt.
En resum, en aquest cap´ıtol hem realitzat totes les transformacions necessa`ries per a obtenir
una versio´ senzilla i eficient de l’aparellament de Tate-Lichtenbaum. Remarquem, a me´s, que
aquesta e´s una formulacio´ gene`rica que particularitza a l’aparellament de Tate per al cas el.l´ıptic
i hiperel.l´ıptic estudiats anteriorment. Aix´ı doncs, aquesta definicio´ garanteix l’existe`ncia d’un
aparellament eficient per a futures propostes de possibles corbes u´tils per a la criptografia.
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Cap´ıtol 7
Conclusions i futures l´ınies de
recerca
En refere`ncia als aparellaments, podem concloure que l’aparellament de Weil te´ una gran im-
porta`ncia histo`rica i la seva construccio´ e´s de me´s fa`cil comprensio´, pero` l’aparellament de Tate
es pot aplicar me´s sovint i e´s me´s eficient. Per tant, a la majoria de propostes de criptosistemes
s’utilitza l’apare-
llament de Tate o una de les seves variants.
Actualment, un gran nombre d’equips de recerca estan dedicats a qu¨estions de caire me´s pra`ctic,
com el disseny de nous sistemes de signatura, o l’estudi de la seguretat de diferents criptosis-
temes. No obstant, tambe´ hi ha l´ınies de recerca properes a la tema`tica del nostre treball, com
per exemple [23], que optimitza l’aparellament de Tate per a corbes supersingulars o altres corbes
especials, o [68], que estudia l’exponenciacio´ final de l’aparellament de Tate en corbes ordina`ries.
En connexio´ amb la construccio´ de corbes el.l´ıptiques pairing-friendly, creiem que seria interes-
sant buscar alternatives al me`tode de la multiplicacio´ complexa. Com ja hem vist, a dia d’avui
totes les propostes per a construir corbes pairing-friendly es basen en aquest me`tode. D’altra
banda, pero`, els esta`ndards per a la criptografia amb corbes el.l´ıptiques recomanen fermament
evitar les corbes CM, ja que tenen una estructura molt particular, i per tant so´n a priori me´s
vulnerables davant de possibles atacs. Aix´ı doncs, una futura l´ınia de recerca podria ser el
desenvolupament de me`todes per a construir corbes el.l´ıptiques pairing-friendly d’una forma
totalment aleato`ria.
Fixem-nos ara en les corbes hiperel.l´ıptiques. Despre´s de l’estudi realitzat, sembla que les
corbes hiperel.l´ıptiques no aporten cap avantatge respecte les el.l´ıptiques a l’hora de dissenyar
criptosistemes basats en aprellaments. No obstant, estan dotades d’una rica estructura de
torsio´. Per tant, seria interessant buscar criptosistemes que aprofitessin aquesta estructura, i
aix´ı reforc¸ar la motivacio´ per utilitzar les corbes hiperel.l´ıptiques en la criptografia basada en
aparellaments. Algunes possibles l´ınies de recerca, proposades per [32], so´n:
• buscar me`todes ra`pids per a calcular aparellaments en corbes hiperel.l´ıptiques amb dos
punts a l’infinit,
• buscar me`todes per a construir corbes pairing-friendly no-supersingulars de ge`nere g ≥ 2
i amb bons para`metres per a la criptografia (per exemple, amb rang 6g ≤ k ≤ 30g i amb
twists u´tils),
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• explotar l’estructura de torsio´ me´s rica disponible per a varietats abelianes i, en particular,
trobar aplicacions criptogra`fiques d’aparellaments en grups que requereixin tres o me´s
generadors.
Des d’un punt de vista me´s personal m’agradaria, per una banda, fer notar el repte que m’ha
suposat treballar entre resultats teo`rics tan potents i a la vegada de camps tan diversos. Aquest
fet implicava haver de dominar els conceptes me´s importants de cada a`rea pero` sense el temps
material per a poder-les estudiar en profunditat, un equilibri dif´ıcil de trobar en segons quines
ocasions. I per altra banda, remarcar com n’e´s de gratificant comprovar de prop l’impacte que
pot arribar a tenir la matema`tica aplicada en a`mbits aparentment tan allunyats.
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